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PENDAHULUAN

Jardiknas mempunyai topologi sebagaimana terlihat dalam gambar berikut, dan masing-

masing node diberikan bandwith yang berbeda-beda.

Jejaring Pendidikan Nasional (Jardiknas) - 2009
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Gambar Desain Jardiknas 2009

Jardiknas terdiri dari 4 zone yaitu :

1. Zone PT ( pergurauan Tinggi) 363 nodes yang terdiri atas : 154 Perguruan Tinggi , 12
Kopertis dan 37 UPBJJ.

2. Zone Sekolah (schoolnet) tahun 2008 yang sudah terkoneksi 15000 sekolah dan untuk
tahun 2009 targe 17500 sekolah.

3. Zone Kantor 869 nodes yang terdiri atas : 34 Kantor dinas Pendidikan Provinsi, 461
Kantor Dinas Pendidikan Kabupaten/Kota, 17 Balai Bahasa, 17 Balai Tekkom, 7 Balai
PNF, 16 BPKB, 7 BPPLSP, 12 unit Depdiknas Pusat, 4 Kantor bahasa, 31 LPMP, 12
P4TK, 60 SKB, 20 Perpustakaan Nasional, 10 Museum Nasional dan 161 ICT Center
Kabupaten/Kota.

4. Zone perorangan sebanyak 6.000 nodes
Berkaitan dengan gelaran insfrastruktur tersebut, perlu dilakukan pengelolaam
insfrastruktur Jardiknas.

Untuk keperluan tersebut modul ini akan membahas masalah Security, dalam kegiatan
belajar 1 dan Bandwith dalam kegiatan belajar 2.
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Untuk Backbone NOC jardiknas menempatkan 2 lokasi yaitu :
1. NOC Cyber mempunyai koneksi internasional 2 NAP (2 x 100 Mbps) dengan provider
yang berbeda dan koneksi domestik Open [IX 1 Gps.

2. NOC Pustekkom Ciputat
Jardiknas juga memberikan 6 ip publik di tiap node-node dengan subnet mask /29 atau
255.255.255.248. Untuk perangkat yang di gunakan seperti Modem, Router Juniper
dan Fortinet di kelola dan menjadi tanggung jawab pusat dalam hal ini pustekkom.
Untuk fortinet tidak semua node terpasang hanya terpasang di satker yang terhubung ke

biro keuangan saja.

Jardiknas mempunyai layanan call center / helpdesk di Pustekkom pusat dimana client dapat
berkonsultasi ataupun mengajukan permasalahan yang terjadi di satker layanan yang di
berikan berupa :

1. Voice dengan line telepon (021) 500005

2. Short Messages Services (SMS) 081388434160

Jardiknas juga mempunyai layanan voip yaitu:

1. Nortel yang berlicense

2. Briker (Open source)

Jardiknas memberikan layanan untuk colocation dan hosting letak data centernya ada di

Pustekkom Ciputat.

Selamat belajar, semoga sukses.
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Kegiatan Belajar 1

SECURITY

1. Proxy

Adalah sebuah program / aplikasi yang bertugas menjembatani antara internet dan
intranet yang bisa juga di sebut sebagai gateway. Proxy juga berfugsi sebagai
penyimpan cache conten dari suatu web sehinggga mempermudah client dalam request
suatu alamat web.

Proxy berfungsi untuk membentengi keamanan jaringan atau firewall dari luar (internet)
sehingga dari luar hanya mengenal ip proxy saja (transparent). Proxy juga berfungsi
sebagai filtering konten baik itu request dari client atau pun dari luar.

Untuk penginsatalan proxy dapat menggunakan beberapa source program ada yang
berlisensi atau open source. Penulis menyarankan untuk pemakain open source seperti

clarkconnect, squid dan lain-lain

2. Firewall
Tembok Api atau biasa di sebut firewall adalah suatu sistem yang memperbolehkan
suatu data di jaringan boleh lewat atau tidak . Firewall bisa merupakan sistem atau
perangkat. Firewall di gunakan untuk mengontrol akses jaringan dan fungsinya hampir
sama dengan proxy namun sudah lebih tangguh kemampuannya karena firewall biasa
di buat oleh perusahaan security besar seperti Cisco, Juniper dan lainnya, untuk aplikasi
software juga ada seperti Kerio sesuai dengan Namanya Firewall berfungsi untuk

membentengi network kita dari para pencuri data, pemata-mata (spy) ataupun peretas.

" -
g ddwigii Bughikh

Frasal

SarEn Py

Firewall terbagi dalam 2 (dua) jenis yaitu :

a. Firewall personal adalah firewall yang di rancang untuk melindungi PC atau Laptop.
Contohnya seperti di Operasi System windows. Kalau anda klik kanan properties di
icon network ada gambar gembok artinya laptop atau PC anda sudah di beri firewall.
Firewall jenis sekarang ini sudah dilengkapi pendekteksi virus. Secara garis besar
Firewall personal memiliki 2 (dua) fitur utama yaitu:

i. Packet Filtering seperti icmp (ping), trap snmp. Remote

ii. Stateful Firewall.
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b. Network Firewall fitur utama dari network firewall adalah fitur utama firewall personal
Application level gateway dan NAT firewall. Pada dasarnya Network Firewall adalah
routing yang menentukan paket apa yang di izinkan atau di tolak dalam jaringan anda
baik itu internet ataupun intranet.

Pustekkom menempatkan netwok firewall ini di satker —satker yang terdata di simkeu
yaitu Fortinet. Perangkat ini berfungsi sebagai firewall jaringan, scaning virus, NAT

dan filtering paket.
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Kegiatan Belajar 2

MANAJEMEN BANDWIDTH

1. Alokasi Bandwidth
Apakah Bandwidth di tempat anda bekerja sudah cukup?
Pada dasarnya para pengguna jaringan khususnya internet mania berapapun bandwidth
yang di sediakan tidak pernah merasa cukup. Di sini tugas anda sebagai teknisi dan
admin jaringan untuk mengatur pemakain bandwith di kantor saudara.
Hal pertama yang perlu anda lakukan adalah membuat skala prioritas penggunaan
bandwidth (siapa dan untuk siapa). Buatah aturan dalam pemakaian bandwidth di kantor
anda, berdasarkan skala prioritas jika di kantor saudara kebayakan aplikasi data yang di
kirim ke pusat buatlah maka komputer atau ip tempat data itu mengirim anda besarkan
atau dari ip berapa yang anda set khusus buat mengirim data. Karena alokasi bandwith
itu bagaikan pipa air makin besar pipa yang anda berikan makin besar pula air yang
mengalir.
Perlu anda ingat media transmisi yang anda gunakan juga berpengaruh pada bandwidth
anda. Jadi yakinkan bahwa transmisi anda apa ? sudah standartkah network di tempat
anda? seperti Topologi yang anda pakai , urutan kabel UTP yang anda pakai. Tata letak

switch / hub juga berpengaruh dalam network

2. Tips Menghemat Bandwidth

Sebagai Admin anda berhak mengatur pemakain Bandwidth di tempat anda bekerja,

untuk memberikan jaminan suatu network atau aplikasi dapat berjalan dengan baik dan

lancar.

a. Pasanglah Proxy Jika anda sudah mempunyai proxy, ada pengaturan bandwidth
karena di server proxy sudah menyimpan cache web yang sudah di buka pertama
kali.

b. Mematikan semua Update software atau sistem PC dan Laptop anda

c. Seting di proxy anda untuk menonaktifkan banner
Gunakan satu saja browser di PC atau laptop anda karena tiap proses sudah punya
cache sendiri.

e. Gunakan layanan web dan mail yang sudah suport AJAX seperti yahoo dan Gmail.
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Berikut ini diberikan cara-cara instalasi security dan managemen bandwidth dengan

menggunakan Open Source yaitu Clarkconnect

Berikut ini langkah-langkah penginstalan

a. Persyaratan sebelum instalasi
Clarkconnect bisa di gunakan sebagai stand-alone server. Persyaratan minim sangat
dibutuhkan jika anda menginginkan menginstall clarkconnect sebagai firewall/router.
Prosesor yang anda gunakan minimal 500 MHz. Dua buah Lan card (Ethernet). Hardisk
yang digunakan disarankan 20 GB ke atas karena di gunakan untuk menyimpan cache
atau log, Memori minimal 512 MB untuk minimal 25 client. Sebelum kita implentasi anda

harus menggambarkan konfigurasi jaringan anda nanti. Seperti contoh desain seperti di

bawah.
Share Printer
-
L]
L]
NI h
|
L]
L]
L]
= R = == EE—— - '!"‘&
Madem )
VPN dardhnas Boer et U
i
Server Gateway / :
Clark Connect \
-
ML
Configuring PC to Use ClarkConnect as the Internet Gateway
ClarkConnect
Home Edition
ClarkConnect Home Edition 3.2
ot ¢ L inus
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b. Langkah-langkah Penginstallan

1. Pastikan computer anda sudah dalam keadaan first boot to CD ROM, masukan CD

ClarkConnect anda lalu restart computer anda.

2. Setelah proses reboot, anda akan masuk pada menu tampilan awal proses
penginstallan ClarkConnect Home Edition. Disini akan muncul perintah apakah
anda akan menginstall baru atau anda akan mengupgrade computer tersebut, lalu

anda ketik “Linux” dan “Enter”.

To install or wpgrade, type [enter].

TII runm reEscue I'IIII|I!I i |l!1|.||'l'|.

Gambar 2

3. Selanjutnya anda akan diminta untuk memilih bahasa/language yang akan anda

gunakan

What language would you like to use
during the installation process?

Pilih English lalu OK.

eloome to ClarkConnect Home Edition

What language would you like to use
during the installation process?

Danizh

German i
English W]
Spanieh

Finnish I
French

Hungarian

(Tabrscflt-Tab> between elements | (Space?r zelectz | (F12» next screen

Gambar 3

o Pelatihan Teknisi Jardiknas dan SIM Keu 9 o Pengelolaan Infrastruktur Jardiknas
Satker di Lingkungan Depdiknas 2009



4. Selanjutnya anda akan diminta untuk memilih Type/Jenis keyboard yang akan anda

gunakan

Mhat type of keyboard do you have?

Lalu pilih “us” tab “OK” enter.

eleome to ClarkConnect Home Edition

What type of keyboard do you have?

sy-latinl
sk-querty
zlovene

su=latinl

wa Wkl
:lc

w

(Tabr cAlt-Tab? between elements | Spacer selects | {F122 next screen

Gambar 4

5. Selanjutnya pada bagian “Instalation Method” anda pilih Local CDROM, lalu pilih
Tab “OK” dan enter.

de lcome to ClarkUConnect Homse Edition

Inztallation Method

Hhat type of media contains the
packages to be instal led?

{Tabks<Alt-Tab? between clements | Spacelr selects | <F12% next screen

Gambar 5
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=loome to ClarkConnect Home Edition

Fleasze be careful. ..

You are about to crasze EVERYTHING on ALL
your hard dizks? To procesd with the
installation, type “'linux".

belete & Install :

{Tab>+<Alt-Tab: hetueen elements | Space> selects | <F12» next screen

Gambar 6

6. Proses instalasi clarkconnect anda ketik “Linux” pada form isian “Delete & Install”.
Disini anda sudah yakin bahwa PC yang akan diinstal clarkconnect sudah anda

backup datanya karena akan memformat ulang hardisk anda.

Delete & Install @ [T

7. Dibagian “System Mode” anda pilih “Gateway mode” lalu pilih tab “OK” enter.

elcome to ClarkConnect Howe Edition

| Sustem Mode |

Select the system mode.

Y¥ou can install your system in one of two modes. In “gateway' mode,
your zystem acts as a firewall and server on your local network.
Tuwo network cards are reguired for this mode.

In “standalone” mode, your system is a server on your local network.
Only one network card is required for this mode.

Standalone mode

{Tabr-<Alt-Tab?> between elements | Spaced selects | (F12> nes
Gambar 7
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8. Dibagian “Connection Type” anda pilih “Ethernet” lalu pilih “OK” enter.

:lcome Lo ClarkConmect Home Edition

] C tion Type |

Select your Internet connection type.

Please select your Internet connection type from the list below.
PFPOE and non-standard conmectionz are only supported with
CDROH-based installations.

Cable - Standard
DSL - Stamdard
DSL - FPPoE
Telstra - Big Fond Australia
Cable - Etandard
o] DSL - Standard
DSL - PPPoE

Telstra - Big P'nn_d rustralia

£Tab>~<Alt-Tab> hetween elements | <Space? selects | <F12> next screen

Gambar 8

9. Sekarang anda masuk ke Configure TCP/IP, disini anda masukan IP wan address,
Netmask, Default Gateway dan Primary name servernya sebagai contoh anda
mendapat ip publik dari jardiknas:
118.98.217.25/29 artinya :
118.98.217.26 set sebagai IP clarkconnect
255.255.255.248 set sebagai netmask karena /29
118.98.217.25 set sebagai Gateway
118.98.223.10 set sebagai DNS server

eloome to ClarkConnect Home Edition

| Configure TCP/IF |
Specify Internct 1P address.

IP Addresses -- Each item should be entered in dotted-decimal
notation (for example, 1.2.3.4).

(=] Use dynamic IF configuration (BOOTP.DHCF)

IP address:
Hetmask

Default gatewsy (1P):
Primary nameseruver:

{Tab>/<Alt-Tab> between elements | <Spacer selects | <F12» mext screen

Gambar 9

o Pelatihan Teknisi Jardiknas dan SIM Keu 12 o Pengelolaan Infrastruktur Jardiknas
Satker di Lingkungan Depdiknas 2009



10. Setelah IP Wan anda set tahap selanjutnya anda memasukan IP addres dan
netmask untuk internal interface LAN (Lokal Area Networking Setting) IP LAN yang
anda set ini di gunakan client sebagai Gatewaynya. Anda set ip LAN cth: 192.168.1.1
dengan netmask 255.255.255.0

e lcome Lo ClarkConnect Home Edition

{ Configure TCP-IF |

Specify Lad IP address.

1P Addresses -- Each item should be entered in dotted-decimal
notation (For example, 1.2.3.4).

<Tab>-<Alt-Tab> between elements § <Space? selects | <F12> next screen

Gambar 10
11. Pada bagian hostname ini anda berikan nama hostnya (contoh : Gateway) dan

bagian domainnya (cth : Clarkconnect.lan), setelah itu anda pilih “OK” lalu enter.

Gambar 11
12. Pada bagian “Time Zone”, kita pilih waktu berdasarkan waktu tempat anda berada
untuk mencari Indonesia ketik hurup ”In” sebagai cth : AM maka America yang keluar

atau dengan panah 1| lalu tekan tab “OK” dan enter

elcome to ClarkConnect Home Edition

Select a timezone.

Select a timezone from the list. America Herida

There are nearly 488 timezones AmericasMexico City
listed by continent or ocean. _rlMlipm]m
America-Honterrey
TIE: AmericaHontevideo
fimericasHontreal
Uze the "Page Up” and “Page Dowm™ AmericarMontserrat
keys for for faster scrolling. fimericasHazzan
<Tah>»s<flt-Tab> between elemewts | (Spaced zelectz | (F1Z» next =zcreen
Gambar 12
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13. Pada bagian “System Password” anda isikan password yang nantinya di gunakan
sebagai root system (password yang anda ketik adalahuntuk login sebagai root jadi

jangan sampai lupa). Lalu pilih tab “OK” enter.

eloome to ClarkConnect Home Edition

et the systemsroot password.

Use a good password! UWe strongly suggest that gou use
numbers, fumy characters, and mixed-case (no spacest).
Do not forget your password... gou will need it later.

Passuord :
Uerify:

£Tab>~<Alt-Tah> hetween elements | iced selects | <F122 next screen

Gambar 13

14. Pada bagian ini “Partitioning” anda pilih “Use Default”, di sini hardisk di partisi

secara otomatis anda pilih. Pilih tab “OK” enter.

eloome to ClacrkConmect Home Edition

1 Partitioning |

Select a disk partition scheme.
(Advanced users onlyl

The installer will avtomatically partition your hard disk for .
Howewer, if you wish to configure this gourself, change the settings
below, HOTE: the Advanced Partitioning screen appears MICH LATER in
the install process... do not panic.

Do you wizh to specify custom
partitions? | will do my own partitioning

(Tab>~<Alt-Tab> between elements | (Space? selects | <F12» next screen
Gambar 14
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15. Pada bagian “Standard Modules”, kita pilih “DHCP Server,System Status, Caching
Name Server, Backup Tools, Web Proxy Server, Popup and ad Filter, Web Server,
Mail Server, dan FTP server” untuk memilih module kita menggunakan panah 1 |dan
tombol tab di keyboard anda. Setelah kita yakin module apa saja yang kita inginkan
kita pilih tab “OK” dan enter

e lcome to Clark ect Home Edition

| Standard Hodules |
Select sof tware modules. More sedules are (ound on mext page.

uer tool
i ing

fups print seruver

<Tab>s<AIL-Tab> between elements | Gipace} selects | <FIE) next screen

Gambar 15

16. Pada bagian More Modules atau modul tambahan anda pilih module yang anda
inginkan di server PC router ini sebagai contoh modul yang anda pilih adalah :
"Bandwidth Limiter, IPSec VPN Server, PPT VPN Server, Content Filtering”

setelah anda pilih pindah ke tab "Done” lalu enter.

:lcome to ClarkConnmect Home Edition

Wehmail
Spam Blocker
: Lini

LTab>- hlL=Tab> beluween elemenls  § Space? selecis § P12 pexl screen

Gambar 16
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17. Setelah itu kita masuk step ke dua dari instalasi "Secon stage Installer” pilih tab

"Done” lalu enter.

cloome to ClarkConnect Home Edition

fAre you sure aboul your configuration
settings? This iz your last chance to
go back and make changes.

M

LTabrs0Alt-Tab> between elements | <Space? selects | <F12» next screen

Gambar 17

18. Pada bagian Packege Installation disini komputer akan melakukan proses
penginstallan sampai selesai. (“at this stage, there is user interaction until the

completion of the install”)

ClarkConnect Home Edition (C) 2BAS Point Clark Hetworks

] Fackage Installation |

Hame | glibc-common-Z.3 4-2.13-1386
Size 222452k
Summary: Cosmon binaries end locale data for glibc

L P

LTabrs<Alt-Tah> between elements CEpa selects 1 <F1&» next screen

Gambar 18
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19. Proses instalasi selesai, kemudian pilih tab "reboot” tapi jangan lupa CD
Clarkconnect yang tadi kita letakan di cd room harus di lepas/remove, lalu tekan

tombol enter
larkConnect Home Edition ©C) 2885 Point Clark Hetworks

| Complete |

Congratulations, your ClarkConmect Home Edition
installation is complete.

Remove amy installation medla (diskettes or CD-ROMs)
used during the installatlon process and press
<Enter> to reboot your system.

chu-ut

tEnter? to reboot

Gambar 19

Congratulations, your ClarkConmect Home Edition
installation is complete.

20. Pada pilihan Module di atas kita memilih module DHCP., jika ingin mengaktifkan
dhcpnya "Clarkconnect’s DHCP Server” kita harus login sebagai root jadi jangan
lupa password yang sudah kita set sebelumnya. Pilih "Configure DHCP Server” dari
menu seperti gambar 20 dengan menggunakan tanda panah |1 pada keyboard anda

lalu tekan enter.

demo, clarkconnect. com - Network Settings (pl of 2)

DNS Server #1 192,168 2.1
DNS Server #2
DNS Server #3

Update
Rale Type IP Address Link Speed
ethd External Ethernet 216.138.245.28 Yes NSA Edit
ethl LAN Ethern=et 192.16%8.1.1 Yeg M/ Edit

Configure DHCP Server
{NORMAL LINK) Use right-arrow or creturn= to activate.
Arrow keys: Up and Down to move, Right to follow a link; Left to go back.
Hielp O)ptions P)rint G)jo M)ain screen Qjuit /=search [delete]=history list

Gambar 20

o Pelatihan Teknisi Jardiknas dan SIM Keu 17 o Pengelolaan Infrastruktur Jardiknas
Satker di Lingkungan Depdiknas 2009



21. Pilih " “Enable “ lalu tekan enter. DHCP Server akan aktif jika komputer sudah
terhubung ke jaringan lokal LAN. Artinya client kita akan mendapatkan ip secara

otomatis.

Configure Global DHCP Settings

Gambar 21

22. Pada bagian ini kita akan melakukan set dari mulai ip berapa dan berapa range yang

diberikan server Clarkconnect ke client pada ethernet ethl

Conflgure Glaobal DHCP Settings

Edit Subnet

Gambar 22

Instalasi system selesai. Kita masuk ke seting underweb dengan ip LAN
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c. SETTING CLARKCONNECT VIA WEB

Setelah instalasi anda selesai anda bisa mengakses Clarkconnect via interface web,

biasanya pada http://192.168.1.1:82 ip ini di sesuaikan ketika anda set ip di network atau

interface Ethernet ke client. Kalau anda set default maka yang anda panggil di web yaitu

192.168.1.1 .

clarkconnect
gateway/ server

Heme Editien 1.0

Fireweall Hetwark Settings

Acteanced

U CONMQUIE Your network and interface semings. @ Help

Group Manager

Incoming

Ougoing

Port Forwarding Mode | Galeway HMode |
Setth Hostname |neplune areadd lan

Bandwidth DHS Senver =1 ,E—

Lt DHS Server 22 [;

Hosts and DNS Sarver

" DHS Sernver 3 (5 =]

o Updale

[Fiole: Interface  Type
Extemal ekl
LAN el

P Address
Ethemat 2
Ethemat 18216801

& DHCP
Slatic

Boot Protocol  Link Speed

& edit & Disabile
Yes 100Mbs &P Edit 8 Disabie

s NA

Gambar 23

Ketika masuk ke web Clarkconnect anda akan di tanya user dan password untuk bisa

mengakses dan mengkonfigurasi, kalau sampai konfigurasi harus menggunakan root.

Penulis menyarankan anda membuat user baru dengan akses yang anda tentukan.

Dalam mengelola user di clarkconect juga bisa menggunakan beberapa cara yaitu :
SSH, Web interface dengan port 82, Webmin. Untuk melihat ip kita klik di tab

Networking lalu pilih IP setting disini apa yang sudah kita set pada waktu instalasi bisa

diubah atau di tambahkan pada kolom sebagaimana gambar di atas.

Jika anda ingin mengetahui status dari server clarkconnect anda anda dapat melihat di

tab system di sini akan keluar status dari server clarkconnect anda seperti gambar

berikut.
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http://192.168.1.1:82/

Current Status

— This page displays real-lime status information of your system. For speed and efficiency, any
available physical memory (RAM) is used to speed up file throughput and access times. In other
wiords, you will usually see your physical memory usage at 90% or higher. & Help

System Vital Metwork Usage
Canonical Hostname neptune. areasi lan Device Fecelved Sent  Err/Orop
Kemel Vesion 2869-10.c0 1o 26091 KB 260.91 KB oo
Cunent Usars o tho 55339 MEB  505.00 MB 20870
Load Averages 0.00 0.05 0,02 eth1 BO400 ME  S09.39 MB om
=itD 000 KB 0.00 KB (=l e]

Memory Usage
Type Parcant Capacity Fres us=d Size
P hysical Memons S56.58 MB 439.19 MB 99507 MB

=t

Diske Sweap B o 506,85 ME 0.00 KB S06.95 MB
Mounted Filesysterns

Mount Typ=  Partition Fercent Capacity Fres Used size

r (o <) fdevihda3 E % 16.13 G8 TE0.28 MB 17.79 GB

Mmoot L <] Fdewihdal Box B3.00 MB B.57 MB FEE0 MB

fdewishm  tmpts  none Do 298 .04 ME 0.00 KB 24209 MB

Toleis @) 4 15,43 GB 7585 MB 18.11 ¢B

Hardware Information

Processos 1

Modal ARD Adhlordtm) processor

Chip hiHZ TEOES MiHZ

Cache Size 256 KB

SrEany 149749 60

Bogomips

PCl Devices  DO:07.1 IDE interface: VIA Technologies, Inc. WTS2CSE8AMB TEZCEBEAAMBN TE2SAIC
PIPC Bus Master IDE
00:08.0 Ethernet controller: Intel Corp. 2687840 [Ethemet Pra 100]
00010 Ethemet con r: Linksys NC100 et Evenmhers Fast Ethemet 105100
01:00.0 WG A compatible controller: Trident Microsystems CyberBlade/i1

IPE Devices  hda: WDC WD200BA (Cap asity: 18.08 GE)
hde: LITE-ON LTR-161028

USE Devices  Linusc26.9-10.co uhel_hed UHC! Host Controller 0000:0007 3
Linus< Z.6.9-10.56 uhsi_hod UHC| Host Controller 0000:00.07 2

Jika anda anda ingin mengetahui service apa saja yang jalan di server anda tinggal klik

tab service maka akan keluar gambar seperti di bawah berikut

Harme Edition 3.0 Dashboard Ugers Metwork Serwici Reporis Systern Soflware

Dol _ ‘fiou can control the softwana running on your systam. fyou want a service io stad sulomaticalty
Lanauns sﬁl'ej on @ neboot, make sung thi On Bootcolurmn is $ét o Auomalc. Sorme Senices take saveral

: saconds to staistop... please be patentl g Help
Running Senices

Shutdown - Restart

Se RLIHI'HI'IE SEMNACES
Wigbcontig

Servce Status On boot
Tools Caching Mamesanmer Fomnasing & stop Ardomatic & To Manua
BaciupRestore content Fifler Stoppad () Stant Mt & To Auta
Command Line Cron Romsing (& Stop Armomatic & To Manua
DHCP Sarver Stopgend 1.‘|'.|' Start e u'p Tao Auba
FTP Sarver Stopped () Stant & Ta Auta
MySGL Database & To uto
SASL Authentication Mt @& To Auta
Sambaindows Netwarking Mt & 1o auta
Secune Shell Fommsing Amamatic ﬂ) To Manes
Systern Walch FRetaiuisiing Auainiatic & To Manua
VPH - IP§ee Stipgd Maiwial & To Auta
VPH - PPTP Shapped Matutial & To Auta
VP - VPRWaICh Rl Armamatic
Wb Prongy Armomatic
Web Server Stopgred Manmual
Web Services Rt Asmomatic & To Manua
‘Webmin Rty Antamatic & To Manua
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A. Bandwidth manajemen
Clarkconnect mempunyai tool untuk anda memenage bandwidth yang sangat
simple letaknya pada tab network dan kolom seting bandwidth kita dapat

mengatur upload dan download misal dari ip 192.168.0.19 kita set bandwidthnya
seperti gambar di bawah ini

clarkconnect
gatew ay [ server
Herme Edition 3.0 Dashboard Users Bletwork Services RAeporis Synlemn Soflware
T Bandwidth Manag
Advanced ~—. Resemwe orlimit bandwidth for systems and services onyour local network. Ensure the
Group Mansages Q upsirear/downsinean values match hose of your exemal connection. All speads ane spacified in
) wilobits per second. & Help
Incoming
Cutgeng .
Exiernnal Bandwidih
Port Forswarding .
Upstream 100000  ppiys Downstream 100000  pgiys o Vedate @ Cancel
Settinqgs
Bandwaidh Bandwidth Allocation
DHCP Hickname P Adidress Port Priovity Upkoawd Download  Action
Hasts and DNE tormant 192168019 6AA1°6889 4 25 koitls - ® Datete B Disable
Za
i [ | | |4~ madium =] | | &P Add
P Sattings

B. Proxy
Clarkconnect juga mempunyai tool sebagai berikut
a. Web filter. Misal kita menginginkan di client agar tidak tampil gambar flash
seperti kita buka detik.com karena banner seperti flash ini sangat berat jika
di buka, atau kata lain menghabiskan bandwidth hal ini dapat kita blok di web
filtering seperti sebagai berikut.

clarkconnect
gateway / server

Home Edition 3.0

e Wl Content Fitering
Mzt o The web contiert ilers web trafic on the Local Area Network The filer engine uses a variety of
methods Including phrase matehing, URL fitering and blackiwhite lsts. & Help
FTP
FTP Server
Server Status.
File Shating -
e Ay Swetus . Stopped ) Start It miy take several seconds for the serice 1o stop and
< Lj Onboot . Manual (&) To Auto start, Plaase be patient..
Proxy and Fittering
Conteri Flter Content Filter Update Senvce
Wieb Prazy Service Description Content Filtsr Update Senvice - No subseription
& Check Latest Subscription Information
Pl
e Configure Advanced Filtering
ECaCL AN (e Banned File Extensions | Banned MIME Types & Ean
Wel Banned Site List | Exerp! S#e List & Ean
\iéeh Server Banned Liser 1P List/ Exernpl User IP List & Eon
Blackiisls & Ean
Configure Filter
| Sensitivity Level - The sensitivity level for the cortent filter. High
Language en_US 'I © SENnsitly 1S appropriate 1or Schodls, while [ow Sensitivily is
: for office. . The highar the sefting the
Sensithvity Level  [Medim =] fewer bag words/phrases must eaist in a page for il to be banned
FICS Lavel Ve Low Tl | pies Level- et standc for rating contenton the et
Reporing Leval Full Report vI H
) | Raporting Level - Type of repart shawn 1o end user when site is
BlockIP Damains [~ o Blocked, Nabe It INyow select Siealn Mode sites will be logged
BlankstBlock [ ; butnatblocked,
& update © Block IP Domains - This will pravent users on the LAN from
i circumnavigating tha fiter by entering the |P address in place of 3
i dornain,
 Blkot Block - Blacks all Wae nol explicity placed on the
o exemptlist
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b. Proxy (web Cache) untuk menentukan cache di server kita sebaiknya 1/4
dari jumlah hardisk kita tadi kita mempunyai 20 GB jadi kita kasih 5 GB
hardisknya dan kita berikan maksimun object baik itu download file,
gambar atau animasi ketika kita membuka web. Penulis menyarankan
sebelum anda mensetingnya di lakukan survey dahulu ke client atau
tanyakan dahulu kebijakan dari pimpinan anda. Dan di sarankan ketika
cache sudah hampir penuh sebaiknya anda merestart/ reset kembali
cache anda. sebelum kita dan block ip trafik seperti gambar di berikut

ini.

clarkconnect
ateway server

Home Edition L0 Dashbeard Users Hetwork Services Reporis System Saoftware

Database m MW
Mty SO The wib prosy cache Saves Bandwidth and 10Gs Intemet Usage. ITyou a0 eed of pog-up ads,
then inztall and enable the banner ad fitkering software. &) Help
FTP
FTP Server
Sarvel Salus
File Sharing

Status - Funning () Stop It miany takoe Sevaral sacands for the senice ta stop and

- Y] 4
pyooas Fle Sharkng %07 Onboot-Automatic (f)ToManual  start Please be paient..

Proxy and Filtering

Caontert Fiter Configuration
=0 i Mapdmamn cache size — the maimum amount of hard
:odi or fh b
. Maximum Cache Size 508 = i diskspacetorthe prox cache
LAN-to-LAN (IPzec) Maxirmum Object Size iNE = Mandmamn object size - the madmum size of an objed
PCAo-LAN (PPTE) ¢ (picture, download file, ete) that should be cached
¢ Larger objects will still pass through the prowy, butwill
Mairnum Dawnload File Size | Unlimited 'I ! notbe cached.
Wels & upd
y Update H
Web Server i Macdimamn download file size - the maximum file size
: Thata useris alowed o download, Files langer than
: this value are blocked
Reset Cathe W oo i

Reset cache - delates files inthe cache,

Configure Transparent Mede

: Standard mode - In standard made, the prosy operates.
TransparentMode [on =]: onpon 3128 You muslchange te seftings of all the

| wab-browsers locatad on the local networs. See the user

& Update  guide for instnuctions.

¢ Transparent mode — In transparent mode, all raquests
+ from the loca) nebeork autarmatically pass through the web
i prowy cache, The SeRings 10r the 1oeal machings do not
¢ need anychangas. This configuration is ontyvalid when
i the system is unning as a gatewayl

Ketika proxy sudah anda set jangan lupa anda set Transparen Mode On
karena jika tidak maka secara default akan menggunakan port 3128 hal
ini sangat merepotkan anda, anda harus melakukan setting di client

dengan ip gateway dan port 3128 di web browser client.
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c. Firewall/Security

Disini

kita dapat

menseting security di clarkconnect misal kita

menginginkan bahwa SSH pada port 22 dengan mengunakan protocol
TCP hanya dari IP 192.168.0.15, dan Cpanel dapat dibuka dengan port
2082 dengan protocol TCP hanya dari IP 192.168.0.16 seperti gambar di

berikut.

Harme Edition 3.0

Port Forwarding

Settings
Bmnddericith

CHCP
Hosts and DS Server
P Seffings

Dashboard

Sysiem Soflware

Reports

Users Hetwork Services

Configura Port Forwarding

fou can now specify a Nickname for all your pord forsarding rules. This can ba usaful for keeping
track of your rules. & Help

Hickivmm Service  Prolocol  Fromm Poit TaPail TolP Action

Apache TGP 8040 + BOBO 192168016 (& Datete & Oizable
Cpangl TCP Joa2 « 2083 182.168.016 &) Datete ) Dizable

ROF TCP 3384 = 3368 192168020 (® Delete @ Disable

WHE TCP 5400 = SE00 152188015 & Dalete @) Disable
mswal-ssh  S5H TCP 12 w 33 1921668.045 & Dajete (P Dizable

Add & Port Forwarding Rule

Hichknmme Service TolP Action
[ [FTP = & add
[Micknarme Protocol From Port ToPwi  TolP Rctlon
I free =] | * | I P Ao
[Micknarme Protacol Port Rangs TolP Action
I [rer =1 | | R A

SOAL-SOAL :

1. Jelaskan apa yang dimaksud dengan Proxy dan fungsinya ?

Al S A

Jelaskan apa yang dimaksud dengan Firewall dan fugsinya ?
Ada berapa tipe firewall ? dan jelaskan !
Dibutuhkan berapa interface ethernet untuk membuat Proxy server ?

Kenapa perlu dibuat bandwidth manajemen di kantor kita ?
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Kegiatan Belajar 3

PENGEMBANGAN DAN INTEGRASI JARINGAN

TUJUAN
Setelah mempelajari Kegiatan Belajar 1 dan 2, diharapkan Saudara dapat memahami
dimana letak proxy dan nat berada. Sebelum Implentasi lebih lanjut anda di haruskan sudah

mempunyai gambaran topologi yang akan anda pakai di network anda.

URAIAN MATERI

Materi selanjutnya memberikan gambaran saudara perangkat —perangkat yang ada di
jardiknas seperti apa saja dan bagaimana pengembangan di Network Anda. Infrastruktur
Jardiknas memberikan IP di network anda /29 atau dengan subnet 255.255.255.248 dan

beberapa perangkat.

1. Perangkat Jaringan Jardiknas
Berikut ini adalah perangkat-perangkat jaringan yang dipakai pada sistem Jardiknas :

a. Modem VPN : Modular demolator fungsinya adalah untuk alat komunikasi 2 (dua)
arah. Perangkat ini yang disewakan telkom untuk infrastruktur jardiknas

b. Router perangkat ini berfungsi juga untuk nat dan memberikan snmp network di

client sehingga memudahkan pusat untuk memonitoring network di tempat anda

c. Fortinet perangkat ini berfungsi juga seperti router namun kelebihannya bisa
mendekteksi virus di network anda sehingga NOC Jakarta dapat mengetahui kalau
ada network di sisi anda terkena virus dengan memberikan alert ke pusat dan dari log
ini NOC dapat memberikan saran atau arahan ketempat saudara. Perangkat ini

adalah milik Pustekkom yang di pasangkan di Satker - satker
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d. Server adalah suatu wadah atau tempat aplikasi saudara dalam pengembangan bisa
saudara jadikan proxy atau server web ada beberapa tempat yang di berikan server
oleh pustekkom untuk mendukung Konten

Soal / Latihan :

1. Apa saja perangkat yang dibutuhkan untuk membuat jaringan ?

2. Berapa subnet dari XXX.XXX.XXX.XXx/29 ?

3. Gambarkan topologi jaringan yang ada di kantor anda !

4. Apa fungsi dari Modem ?

5. Apa perbedaan Switch dengan Hub ?
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Kegiatan Belajar 4

NETWORK GRAPH

Tujuan :
Dapat memonitoring dan Membuat laporan pemakaian tiap-tiap perangkat dengan

memangfaatkan SNMP dari perangkat.

Diskripsi Cacti:

Cacti adalah aplikasi monitoring open source dan berbasis web. Pada umumnya digunakan
untuk membuat data grafik seperti kinerja CPU dan bandwidth. Khususnya digunakan pada
antar muka switch dan router jaringan lewat SNMP untuk memonitor trafik jaringan.

Cacti merupakan complete network graphing solution yang di desain dengan memanfaatkan
RRD tool untuk data storage dan fungsi graphing. Cacti menyediakan polling yang cepat,
template graph yang bagus, multiple data acquisition methods, dan user management yang

diperbolehkan untuk mengakses graph / hasil network monitoring.

Instalasi dan Konfigurasi Cacti untuk Network Monitoring System di Linux Fedora 8
1. Persiapan Sebelum instalasi Cacti

Cacti membutuhkan paket-paket sebagai berikut :

a. Web Server yang sudah mendukung PHP dan Database MySQL

b. Database MySQL

c. RRD Tool

d. SNMP Daemon

Pastikan paket-paket diatas sudah terinstall di system anda.

2. Instalasi Cacti
Untuk instalasi Cacti di fedora cukup menggunakan YUM dengan mengetikan
perintah sebagai berikut :
#yum -y install cacti
dengan menggunakan yum dependensi yang diperlukan oleh cacti akan diinstall
otomatis oleh yum. Setelah Cacti diinstall langkah selanjutnya yaitu membuat database
yang di butuhkan Cacti, misal dengan nama Cacti. (Dalam membuat database di
MySQL untuk lebih mudah silahkan menggunakan phpMyAdmin). Setelah database
selesai dibuat lalu import file cacti.sql(Untuk Fedora 8 file cacti.sql setelah proses

instalasi dengan YUM selesai disimpan di directori /usr/share/cacti-version/cacti.sql)
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3. Membuat database Cacti

a. Buat user cactiuser dan mengubah kepemilikan folder cacti ke cacti user dengan
mengetikkan perintah berikut
#adduser cacti
#chown —R cactiuser:cactiuser /usr/share/cacti

b. Mengubah file konfigurasi
Ubah file konfigurasi cacti di /usr/share/cacti/include/config.php
Berikut contoh isi confgurasi config.php
$database_type = "mysql";
$database_default = "cacti";
$database hostname = "localhost";
$database_username = "root";
$database_password = ";
$database_port = "3306";

Isikan sesuai dengan setingan di system anda

4. Instalasi Webpage cacti
Setelah konfigurasi selesai jalankan cacti melalui web browser dengan
mengetikkan http://localhost/cacti, yang nantinya akan muncul tampilan seperti
gambar di bawah ini :
a. buka web browser

b. ketikan alamat http://localhost/cacti pada address bar nya. Sehingga muncul

“) cacti - Mozilla Firefox

File Edit View History Bookmarks Tools Help

;:j ~ o L‘E‘ i’; h_[j h{tp:;‘]\ucélﬁusVt]ca(ﬁ!‘\nst'aj\ﬁ’ndéx‘prrrwp RN &
£3 Release Notes | =) Fedora Project [©7Red Hat (=) Free Content
8 configur... | /\ Problem... [ TestPa... Cforums ... g running... [jHowTo.. [ (Untitled) -u cacti Q i localhos...

Cacti Installation Guide
Please select the type of installation

New Install |

The following information has been determined from Cacti's configuration file. Ifitis not
correct, please edit include/config.php' before continuing

Database User: root
Database Hostname: localhost
Database: cacti

Server Operating System Type: unix

[ Done
*-!-‘ - n 2 3 4 @ cacti - Mozilla Fir ) root@sms-nms-= cacti-0.8.7b- Kono K| G <% oB:a2 pm Monday 06/03/08
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c. Pillih New Install Klik lalu anda klik Tab next,

d. Langkah selanjutnya pastikan tidak ada peringatan error dan semua berwarna
hijau terutama pada penentuan path tiap paket yang terkait dengan cacti ini lalu
Klik tab finish. Seperti pada gambar berikut. Setelah anda yakin semua selesai

pada web browser akan muncul tampilan halaman login

“J cacti - Mozilla Firefox

Fle Edit View History Bookmarks Tools Help

;;j < - M;-J g M_;http/}Inca\hnst/ca(t\/\nsta_\\fl_ndexphp '{' \Q"-

€3 Release Notes | )Fedora Project | 7Red Hat | Free Content

8 configur... /i, Problem... [ Test Pa... © Forums ;.. & running [ j How To . i (Untitled) '\_l cacti [ localhos

ilusr/bln/php ]
[OK: FILE FOUND]

OUND] snmpwalk Binary Path: The path to your snmpwalk binary.
usrjbin/snmpwall

[OK: FILE FOUND]

OUND] snmpget Binary Path: The path to your snmpget binary.
usr/bin/snmpget

[OK: FILE FOUND]

OUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk binary
usr/bin/snmpbulkwalk
[OK FILE FOUND]

OUND] shmpgetnext Binary Path: The path to your snmpgetnext binary
usr/bin/snmpgetnext
[OK: FILE FOUND]

FOUND] Cacti Log File Path: The pathtoyour Cacti log file,
ustishare/cactilog/icactilog

[OK. FALE FOUND]

SNMP Utility Version: The type of SNMP you have installed. Required if you are using
SNMP.v2c or don't have embedded SNMP supportin PHP.

[NETSNMP 5% i ~|

RRDTool Utility Version: The version of RRDTool that you have installed
RRDTool 1.2.x ~|

MOTE: Once you dlick "Finish", all of your settings will be saved and your database will be
upgraded ifthis is an upgrade. You can change any of the setings on this screen at a later

time by going to "Cact Settings” from within Cact

=

[ Done

AN n & 3 4 @ cacti- Mozilla Fir # root@sms-nms-: cacti-0.8.7b-Kon || Gy S 08:43 pm Manday 06/09/08

Setelah anda klik tab finish artinya instalasi Cacti anda telah selesai.

e. Tahap selanjutnya untuk anda harus menetapkan kapan cacti akan melakukan
polling/scaning network secara berkala. Kita gunakan dengan crontab. Ketikkan
perintah berikut :

f. #vi /etc/crontab lalu anda enter
#cacti Crontab
*/5r***cactiuser php /usr/share/cacti/poller.php > /dev/null 2>&1
Anda ketikan script di atas, artinya script diatas adalah anda sudah mensetting di

crontab agar poller, php dijalankan setiap 5 menit sekali oleh cron Demon
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5. Membuat Divice dan Grafik

a. Login, untuk login pertama kali ini account yang dimasukkan adalah :

Bl A

User Login

Pleies anber you" Cat usar M and paes swaord bl os:

Lizpr e [adnin

Pauwwurd:

L |

User Name : admin
Password : (’Jika password ini anda isi akan di jadikan default sebaiknya
kosongkan saja”)

Lalu anda klik tab login

User Admin inilah yang memiliki wewenang paling tinggi dalam mengkonfigursai
server cacti, bahkan untuk membuat user lain yang biasa dilakukan ISP-ISP
untuk tiap customernya.Setelah berhasil maka akan muncul halaman untuk
konfigurasi pembuatan device, graph dil. Untuk mengatur atau menambahkan

user ada di "User management”.

< borma e [ BT Gy | =] [ 09]

b. Configure Proses konfigurasi disini adalah mengkondisikan server cacti sesuai
dengan kebutuhan yang diperlukan, pada tutorial kali ini akan di paparkan
konfigurasi pada pembuatan device dan graph device yang akan di monitor
serta pembuatan account user cacti sesuai dengan kewenangan yang
dibutuhkan.
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i.  Klik tab divice
2 Apakah Anda ingin Firefox unt

B e ~—
console graphs

Console
MNew Graphs x
Management *
Graph Management L

Graph Trees

Ciata Sources

Devices

ii. Isi Description : isi dengan nama yang akan kita tampilkan
iii. HostName : IP yang akan anda monitoring

iv. HostTemplate : isi dengan snmp generik

v. SNMP Version : Isi dengan version 2

vi. Clik tab create

consals | graphs |

iy -3 Dorvions -3 RIE] kg im o el (Lot )

Phe Gz [re——
‘ive (e hoa 3 mesninglul deseion. h- pes
Himlna e
imul “lerrml Fully quad el hostemme or 1P addvess far i devie. ﬁumm.ﬂnmllnwm
atear Host Temalate
Duin Sowrcn Chimam shyt typea of had, has feenp iske this is The host te=pinte sil gevem wha bings of wcid et ShWP Host =
ewioes a5ty ouk b pRast from (s Tppe o T
Cwtm s

ot
1 i, TR
Cr—
Gmph Tenp e
Flom Terpintes

o Temptyies mﬁmhnnwmmuwsm [ Dimele et

izt |
Tmport Temg s Do nad Dervics Detecton

Expon Templee Tre msthod Cacti will s T deisemine #a host i gvainh s for poliing, PFing j

WITE: 1 i3 pacecemacdn’ (AL 08 misimam, SARP ainors e skl

onfigurmiies 1 NN

Zerimga The byps of ping packt to wnl. worAng =
TR AW a0 £insa UKD rcjudres oof privieges.

S Rk TEP £ LGP [ 10 BIETeil (htioh g

hiee Mragerratl
Ping Timemd Value
Legeis dwr Tra: timacat velum 12 om for hasl SOMP snd LDS pingg, This hot S8 M9 fma w ke apgies ||.no
sor SRHF pings
Pisng Reiry Sounl II"—
The natnber of imes Cecli il ASSenpt B ping & hasl before laling:
SHP Vesion ,ﬁ'
hvaist the SKHP sersion for 1hin ke Vakices 3
FHP Username (v1]
SPMP ¥3 usmmema o s cevm. s

SHHP Baswasrd (w1
SMMP 3 plsiwird N6 IR Se e,

SMHP Auth Prosocol [v3)
pmsedabenid MO (e faui) =]
SMMP Privisy Padspheass (v2)
Chaee the Sl Prvacy B ssptre. inm-hm
EMHP Privscy Profoo (v} ,—
bl S (delfadt =)
SMHP st l’
Erder (e SHMP Comext to use for this devke.
SMMP Pt 151
(Drier the LIOP part sdimber o use for BMMP (et it i 161 )
SHP Timesil

The e ALl of ks Coctl sl sl fod an SNMP respins (das ol werk aith |S00
ehp-s=mp mppart).
Manimum D10 Per Gt R

Spesifha e rdimioet of GHHIFS that o b= cheanad in 3 singie GNUP Set e e 14
R T st iy ks i asing Simie
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c. Jika berhasil maka akan keluar gambar seperti ini :

(19 [t/ IO ot php action=cditfuid=515

Dikunjungi M Perkenalan 5 Berita Terbaru B Bas Comp: Menghilan... @ MTLDR is Missing « Bl.. . OprekPC.com iz Mem.., . OprekPC.com i Syste... »
x| 11 Gmail - update mrtg baru - dikal65... = I
yraphs l‘l ml___
vices -> (Edit) Logged in as admin (Logout)

[ save Successful.
[ pisdik Kab. Lima Puluh Kota ( Sijlpapastii )

EMmERE SNMP Information *Create Graphs for
System: Juniper Networks, Inc. 32300 intermet router, kernel JUNOS 7.€R1.9 $0: 2006-05-01 22 Build date: this Host
2006-05-01 23:27:42 UTC Copyright lc} 1996-200€ Juniper Networks, Inc.
Uptime: 44838 (0 days, 0 hours, 7 minutes)
Hostrame: LIMAFULUHEOTA

m Location: 3lokasi

Contact:

mn

d. Jika sudah klik verbose masih di (gambar atas di bagian bawah)

LS rr e e e R S SU R

Maximum OID's Per Get Request -
Specified tha numbar of OID's that can ba obtainad in a single SNMP Gat 1
raquest.

NOTE: This festure only works when using Spine

Associated Graph Templates
Graph Template Name Status
No associated graph templates.

Add Graph Template: Cisco - CPU Usage /

m

Associated Data Queries
Data Query Name
1) SNMP - Interface Statistics (Verbose Query) Uptime Goes Backwards Success [228 Items, 28 Rows] b 4

Add Data Query: Karlnet- Wireless Bridge Statistics  » Re-Index Method: Uplime Goes Backwards

e. Jika berhasil maka akan muncul query sebagai berikut :

3

n Riwayat Bookmark Alat Baptuan
Q l‘” http://118 98.223.12/cac/host. phpfaction= edit&id=5158&display_dq_details=true - Soogle e
i P Perkenalan 5, Berita Terbaru [) Bas Comp: Menghilan... @) NTLDRis Missing « pl.. [l OprekPC.com: Mem... [l OprekPC.com : Syste... »
% | [] Gmail - update mrtg baru - dikalbb... = -
[NOTE: This feature only works when using Spine =

Data Query Debug Information

+ Running data query [1].
+ Found type = "3' [=omp queryl.

+ Found data query XML file at '/var/www/html/cac/rescurce/snmp_gueries/interface.xml®
HML file parsed ok.

Executing SHMP walk for list of indexes @ '.1.3.6.1.3.1.2.2.1.1°

Located input field 'ifIndex' [walkl

Executing SHMP walk for data @ *.1.3.6.1.2.1.2.2.1.1°

Found item [ifIndex='4'] index: 4 [from valuel

Found item [ifIndex='5'] index: 5 [fzom value]

Found item [ifIndex='€"'] index: € [from value]

Found item [ifIndex='7'] index: 7 [fzom value]

Found item [ifIndex='8"'] index: B [from value]

Found item [ifIndex='9'] index: 9 [fzom value]

Found item [ifIndex='10'] index: 10 [from value]

Found item [ifIndex='11'] index: 11 [from value]

Found item [ifTndex='12']

mn

0D m e

[from walue]

i1

F

Found i 21 [from value]
Found i 22 [from value]
Found i 23 [from value]
Found i 24 [from walue]
Found i 25 [from value]
Found i 2€ [from walue]
Found i 27 [from value]
Found i 2B [from walue]
Found 28 [from value]
Found [4fIndex="30 20 [from walue]
Found item [ifIndex='31 31 [from value]
Found item [ifIndex='32'] index: 23 [from value]
Found item [ifIndex='33'] index: 33 [from value]
Frmmd S+mm 3 ETrdme=12817 Smda=- 38 [Frnm o=lnel

f. Lalu anda clik tab create Graph for this host
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6. Membaca Grafik

SEAMOLEC / Pondok Cabe - Traffic - se-8/0/2.0
1.8 M
8.8 M
0.6 M
0.4 M
B.2 M

bits per second

0.0 I
24 25 26 27 28 a1 a2

E Inbound Current: 335.43 Average: 134.53 k Maximum: 1.01 M
M Outbound Current: 324,17 Average: 132.14 k Maximum: 999.31 k

Berikut cara pembacaan kondisi traffic graph cacti.

Graph diatas dapat dibaca sebagai berikut :

Inbound/traffic masuk
1. pada saat pengukuran 335,43 kilobit/second (sekarang)
2. rata-rata traffic masuk selama kurun 1 hari (24 jam) ini adalah 134,53 kilobit/second

3. traffic masuk tertinggi yang pernah terjadi dalam kurun 24 jam terakhir adalah 1

Megabit/second.

outbond/traffic keluar
1. pada saat traffic masuknya adalah 324.17 kilobit/second (sekarang)

2. rata-rata traffic keluar selama kurun 1 hari ini adalah 132.14 kilobit/second.
3. traffic keluar tertinggi yang pernah terjadi dalam kurun 24 jam terakhir adalah 999.31

kilobit/second.

LATIHAN:
1. 1 Byte = bit
2. Sebutkan software-software yang anda tahu untuk membuat server network graph !

3. Apa kepanjangan dari SNMP? dan Jelaskan !
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