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[How To] Blocked Page at Web Proxy MikroTik
Kapan yah.... udah agak lamaan gitu ga tau sekarang masih banyak yang bertanya atau tidak, namun seingat
akang dulu banyak yang bertanya cara "Merubah blocked page" pada blocked page web proxy mikrotik, dan

sesuatu yang baru OK, mari kita langsung aja, kali ini pake gambar yang lebih banyak bicara
yang pasti pertama kali langsung menuju ke /ip proxy lalu masuk ke /ip proxy access.
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Nah... bagi yang tidak punya web sendiri bisa bikin lokal di taruh di pagenya mikrotik.
Code:

Akangage [Tutorial] LB + Internal Proxy + HotSpot LB + Pisah TIIX & Internasional LB 2

ISP or More Based IP Address PPPoE 5 Speedy + IB Full Version Setting USB Modem di
MikroTik Bikin PoE Sendiri Block Webpage Redirect Memperkuat Sinyal 3G/HSDPA L7

Filtering

Mari kita budayakan "Thanks" atas setiap jernih payah usaha seseorang agar lebih semangat
lagi dalam mencari ilmu yang baru...... jangan lupa klik "Thanks"
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Editing Hotspot login Page

alow all

Mungkin ini pernah di bahas sebelumnya cmn ngga lengkap ..jadi saya cmn mo lengkapin aja , jadi buad bang
momod kalu emang udah ada tinggal di pindah aja ...

(Tq to Priyo@datautama for this )

..sebenernya yang kita perlukan hanya 3 scipt yang bisa di paste di htmlnya

Dibawah body :

$(if chap-id)

<form name="sendin” action=""$(link-login-only)” method="post”>
<input type="hidden”” name="username” />

<input type="hidden” name="password” />

<input type="hidden” name="dst” value="$(link-orig)” />

<input type="hidden” name="popup” value="true” />

</form>

<script type="text/javascript” src="/md5.js”"></script>

<script type="text/javascript”™>

<l—

function doLogin() {

document.sendin.username.value = document.login.username.value;
document.sendin.password.value = hexMD5(’$(chap-id)’ + document.login.password.value + ‘$(chap-
challenge)’);

document.sendin.submit();

return false;

}

/=

</script>

$(endif)

Form Login & Password

$(if trial == ‘yes’)Free trial available, <a style="color: #FF8080"href="$(link-login-only)?dst=$(link-orig-
esc)&amp;username=T-$(mac-esc)’>click here</a>.$(endif)

<form name="login” action="$(link-login-only)” method="post”

$(if chap-id) onSubmit="return doLogin()” $(endif)>

<input type="hidden” name="dst” value="$(link-orig)” />

<input type="hidden” name="popup” value="true” />

<table width="100" align="center” background="images/login_05.gif” style="background-color: #{fffff">
<tr>

<td align="right”>login</td>

<td><input style="width: 80px”’ name="username” type="text” value="$(username)”/></td>
</tr>

<tr>

<td align="right”>password</td>

<td><input style="width: 80px” name="password” type="password”/></td>

</tr>



<tr>
<td>&nbsp;</td>
<td><input name="submit” type="submit” value="OK” /></td>

</tr>

</table>
</form>

Tempatkan di atas body close tag

<script type="text/javascript”>

<|-
document.login.username.focus();
//—>
</script>

M= ™
DONE !!!

Trus kalu kalian2 mo ganti tuh template & gak mau repot2 bikin sendiri ..gampang aja

sambangin situs yg satu ini www.webgraf.ru

disitu ada ratusan webtemplate tinggal download .. tambahin + modifikasi dengan script di atas ...kalian sudah
punya login page yg manizzz ....

(templatenya lengkap , mulai dari file PSD , versi Html & flash..jadi image bisa di ganti sesuai keinginan )
monggo di kreasi .....

Ps.ogh iya jgn lupa daftar dulu supaya url buat download'nya keliatan

semoga bermanfaat. ogh iya ini salah satu contoh template yg udh sempat saya kreasi
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http://www.webgraf.ru/

misahin download dan browsing?

{ﬁ;

maaf sebelumnya jika pernah di bahas, saya sudah coba cari cari blom ketemu ,, di beberapa trit
ada yg membahas memblokir IDM tp tidak bisa, pertanyaanya mungkin sedikit sama yaitu mungkin tidak jika
kita pisahain jalun browsing dengan download?

tujuan utama sih untuk melimit download dan unlimit brousing.

| [ ]

gﬁsjacﬁ Jjika pelanggang hanya sekedar brousing tidak perlu saya batasin, tp jika dalam kondisi download
pelanggan saya batasi

atau jika beberapa pelanggan sedang download tiba tiba ada pelanggan yg lain sedang rekwes untuk
brousing makan jalur brousing di utamakan sementara download tidah di prioritaskan

M- =

-

trimakasih sebelumnya =

JAWABAN :

misal di buat manglenya :

chain=prerouting action=mark-connection
new-connection-mark=conn-download passthrough=yes protocol=tcp
dst-port=80 connection-bytes=1000000-0 comment="CONN-DOWNLOAD"

chain=prerouting action=mark-packet new-packet-mark=download-packet
passthrough=yes connection-mark=conn-download

chain=prerouting action=mark-connection
new-connection-mark=conn-browsing passthrough=yes

protocol=tcp dst-port=80 connection-bytes=0-1000000 comment="CONN-BROWSING"

chain=prerouting action=mark-packet new-packet-mark=browsing-packet
passthrough=yes connection-mark=conn-browsing

nah..setelah itu tinggal di buatin queue-tree utk prioritas dan traffict shapingnya..

S

banyak... udha gitu gabisa deteksi pake interface lagi



Tut FullSpeed dari cache internalnya mikrotik (untuk versin 2.9)

Menggunakan internal Proxynya mikrotik versi crack(2.9) ternyata masih bisa. dari pada pakai komputer lagi
mending pakai internalnya saja. cuman hasilnya memang belum seoptimal kalo pakai external proxy(terutama
di bagain bandwith manjemennya) tetapi masih memuaskan.(sudah ditest cuman kadang terasa kurang
memuaskan, tetapi bisa membantu meningkatkan perfoma)

1. IP Modem:

-192.168.10.1

2. IP Mikrotik:

- 192.168.1.1 = local

- 192.168.10.2 = public/ke modem speedy

3. IP Client: 192.168.1.0/24
kita masuk ke mikrotiknya:

Quote:

/ ip address
add address=192.168.10.2/24 network=192.168.10.0 broadcast=192.168.10.255 \
interface=Public comment="" disabled=no

add address=192.168.1.1/24 network=192.168.1.0 broadcast=192.168.1.255 \
interface=Lan comment="" disabled=no

setting route:
Quote:

/ ip route
add dst-address=0.0.0.0/0 gateway=192.168.10.1 scope=255 target-scope=10 \
comment="" disabled=no

setting dns:
Quote:

/ ip dns
set primary-dns=192.168.10.1 \
allow-remote-requests=no cache-size=2048KiB cache-max-ttl=1w

Quote:

ip web-proxy pr

enabled: yes

src-address: 0.0.0.0

port: 3128

hostname: "proxy"
transparent-proxy: yes
parent-proxy: 0.0.0.0:0
cache-administrator: "webmaster
max-object-size: 4096KiB
cache-drive: system

"n



max-cache-size: none
max-ram-cache-size: unlimited
status: running

reserved-for-cache: 0KiB
reserved-for-ram-cache: 154624KiB

Setting NAT:
Quote:

/ ip firewall nat

add chain=dstnat src-address=192.168.1.0/24 protocol=tcp dst-port=80 \
action=redirect to-ports=3128 comment="" disabled=no

add chain=srcnat out-interface=Public action=masquerade comment="" disabled=no

Ok, sekarang mangglenya:
Quote:

/ ip firewall mangle

add chain=prerouting protocol=icmp action=mark-connection \
new-connection-mark=icmp-con passthrough=yes comment="" disabled=no
add chain=prerouting protocol=icmp connection-mark=icmp-con\
action=mark-packet new-packet-mark=icmp-pkt\

passthrough=no comment="" disabled=no

add chain=prerouting action=mark-connection new-connection-mark=con-up\
passthrough=yes comment=""

add chain=prerouting action=mark-paket new-paket-mark=all-pkt\
conection-mark=con-up passthrough=no comment=""

add chain=output content="X-Cache: HIT" action=mark-connection \
new-connection-mark=proxy-con passthrough=yes comment=""\
disabled=no

add chain=output connection-mark=proxy-con action=mark-packet \
new-packet-mark=proxy-pkt passthrough=no comment="" disabled=no

add chain=forward action=mark-connection new-connection-mark=direct-con\
passthrough=yes comment="" disabled=no

add chain=forward protocol=tcp connection-mark=direct-con \
action=mark-packet new-packet-mark=all-pkt passthrough=no

comment="" disabled=no

add chain=output protocol=tcp connection-mark=direct-con \
action=mark-packet new-packet-mark=all-pkt passthrough=no

comment="" disabled=no

setelah manggle-nya kita buat simple queuenya:
Quote:

add name="proxy-HIT" dst-address=0.0.0.0/0 interface=all parent=none \
packet-marks=proxy-pkt direction=both priority=8 \



queue=default-small/default-small limit-at=0/0 max-limit=0/0 \
total-queue=default-small disabled=no comment="paling atas"

add name="Ping-queue" dst-address=0.0.0.0/0 interface=all parent=none \
packet-marks=icmp-pkt direction=both priority=2 \
queue=default-small/default-small limit-at=0/0 max-limit=0/0 \
total-queue=default-small disabled=no comment="supaya ping kecil"

add name="Parent-queue" dst-address=0.0.0.0/0 interface=all parent=none \
direction=both priority=8 queue=default-small/default-small limit-at=0/0 \
max-limit=45000/300000 total-queue=default-small disabled=no

add name="All-Trafik" target-addresses=192.168.1.0/24 \
dst-address=0.0.0.0/0 interface=all parent=Parent-queue \
packet-marks=all-pkt direction=both priority=8
queue=default-small/default-small limit-at=4500/30000
max-limit=45000/300000 total-queue=default-small disabled=no

untuk yang bold bisa di masukkan per ip komputer biar lebih bagus queuenya.
sudah saya coba dan hasilnya cukup memuaskan. bisa digabung dengan teknik load balancing. caranya untuk
yang dari proxy-con tidak usah dibuat lagi nthnya. yang dibuat nthnya yang untuk direct-con nya saja.

maaf tidak punya screensutnya

* Ada yang mengganjal untuk loadbalancing sampai saat ini kok susah ya biar bener2 50%:50% sudah coba
tut akangge yang pakai v 3.x cuman nggak berhasil, pasti tidak imbang dengan tipologi:

modem ---+-- mikrotik ---+-- client(Wire)

modem ---+¥*F#FFHAERAEL__ Client(Hotspot)>>= saya kurang ngerti kok nggak bisa pakai tranparent proxy,
selain itu jadi masalah di billingnya.

mohon feedbacknya

@gterima kasih sudah membaca

semoga bisa membantu rekan-rekan semua

terima kasih banyak



Yang Pengen Block FRIENDSTER

Sebenarnya sih saya bukanya tidak suka dengan Friendster tapi karena tuntutan tugas, yang waktu itu ketua
LAB saya mendapati seisi LAB hampir semuanya Friendsteran jadi beliau marah2 karena mereka lupa fungsi
dari lab itu sebenarnya, tapi biasalah anak2 walaupun gimana aja masih tetep dablek, akhirnya mereka tidak
bisa diingatkan dengan mulut tapi dengan system, tapi katanya Ka Lab q tapi biarlah dari jam 15 keatas ndak
papa2, wah akhirnya keluar jurus mikrotik q

Friendster setelah saya telusuri mempunya 6 IP Public untuk menampilkan websitenya:

209.11.168.112

209.11.168.113

209.11.168.122

209.11.168.123

209.11.168.133

209.11.168.121

sebelumnya masuk dulu: [lab-it@TI] ip firewall filter> setelah masuk baru ketikan ini:

add chain=forward src-address=209.11.168.112
time=7h-15h,sat,fri,thu,wed,tue,mon,sun action=drop

add chain=forward in-interface=Public src-address=209.11.168.113
time=7h-15h,sat,fri,thu,wed,tue,mon,sun action=drop

add chain=forward src-address=209.11.168.122
time=7h-15h,sat,fri,thu,wed,tue,mon,sun action=drop

add chain=forward src-address=209.11.168.123
time=7h-15h,sat,fri,thu,wed,tue,mon,sun action=drop

add chain=forward src-address=209.11.168.133
time=7h-15h,sat,fri,thu,wed,tue,mon,sun action=drop

add chain=forward src-address=209.11.168.121
time=7h-15h,sat,fri,thu,wed,tue,mon,sun action=drop

sedikit penjelas di atas: www.friendster.com saya block dari jam 7 pagi sampai jam 15 sore dan untuk baris
kedua yaitu:

add chain=forward in-interface=Public src-address=209.11.168.113 time=7h-15h,sat,fri,thu,wed,tue,mon,sun
action=drop

pada code diatas yaitu pada interface=Public itu di karena saya waktu itu tidak berhasil tanpa mengikutkan
interfacenya akhirnya saya block dari interfacenya akhirnya berhasil jugak Friendster saya block dari jam 7-
15 dan setelah jam 15 keatas Friendster bisa digunakan sejauh ini cara di atas berjalan tanpa hambatan hanya
saja masalahnya hanya saja.... teman q panas pada panas ma q he....he.... sebenarnya q pengen sih
friendsteran.

Di bawah ini daftar IP dari www.youtube.com yang katanya biang kerok penghabis bandwith:
208.65.153.251, 208.65.153.253, 208.65.153.238

cara di atas bisa juga digunakan untuk mengeblock situs porno dan terlarang lainya, mungkin ini sedikit solusi
untuk mengamankan lab. tapi............... kalau untuk warnet wah pada kabur semua pelangganya nanti.he 3x....



http://www.youtube.com/
http://www.friendster.com/

Another way to block web

Iseng? aja Akang trial eror alias coba-coba siapa tahu jadi eh ...... ga tahunya bisa harap di

maklumkan juragan!! Akang masih newbie dalam per-mikrotik-an jadinya yang simple2 aja suka miss

-

Ternyata menggunakan fitur "content” di /ip firewall filter bisa buat blokir web (newbie abissss @)
ternyata ga perlu proxy bisa!!! Tinggal nunggu ROSv4 buat menambahkan fitur "redirect" di action... jadi

deh!!!! MANTABBBBBB %5/ erintahnya
Code:

/ip fi fi add chain=forward src-address-list="daftar ip lokal yg mau dikenakan blok"
protocol=tcp content=sex/porn/hentai dsb action=drop



NEW Update --> Setting PPPoE dan Load Balance Speedy --NEW UPDATE--

N

- o

Dari kemarin ubek-ubek di Internet, cari sana sini, tanya sama temen2 di YM (malah diomelin =), lalu

di wiki.mikrotik dan lain sebagainya akhirnya ketemu juga dan sudah Akang coba it's fuly works!!!

Emang ilmu mahal harganya, dan tidak ada salahnya membagi harga mahal tersebut di Internet menjadi lebih
murah dan terjangkau

Setting PPPoE Client

Code:
/interface pppoe-client
add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap2 comment="" \

dial-on-demand=no disabled=no interface=Speedy-1 max-mru=1480 max-mtu=1480 \
mrru=disabled name="******Qtelkom.net" password="***" profile=default \
service-name="" use-peer-dns=no user="**x"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap2 comment="" \
dial-on-demand=no disabled=no interface=Speedy-2 max-mru=1480 max-mtu=1480 \
mrru=disabled name="******@telkom.net" password="***" profile=default \
service-name="" use-peer-dns=no user="***"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap2 comment="" \
dial-on-demand=no disabled=no interface=Speedy-3 max-mru=1480 max-mtu=1480 \
mrru=disabled name="******@telkom.net" password="***" profile=default \
service-name="" use-peer-dns=no user="**x"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap2 comment="" \
dial-on-demand=no disabled=no interface=Speedy-4 max-mru=1480 max-mtu=1480 \
mrru=disabled name="******Qtelkom.net" password="***" profile=default \
service-name="" use-peer-dns=no user="***"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap2 comment="" \
dial-on-demand=no disabled=no interface=Speedy-5 max-mru=1480 max-mtu=1480 \
mrru=disabled name="******Q@telkom.net" password="***" profile=default \

service-name="" use-peer-dns=no user="**x"
Setting Mangle u/ LB
Code:

/ip firewall mangle
add chain=prerouting action=mark-connection new-connection-mark=ADSL-1 \
passthrough=yes connection-state=new in-interface=HotSpot nth=*** \

comment="" disabled=no
add chain=prerouting action=mark-routing new-routing-mark=ADSL-1 passthrough=no \
in-interface=HotSpot connection-mark=ADSL-1 comment="" disabled=no

add chain=prerouting action=mark-connection new-connection-mark=ADSL-2 \
passthrough=yes connection-state=new in-interface=HotSpot nth=*** \

comment="" disabled=no
add chain=prerouting action=mark-routing new-routing-mark=ADSL-2 passthrough=no \
in-interface=HotSpot connection-mark=ADSL-2 comment="" disabled=no

add chain=prerouting action=mark-connection new-connection-mark=ADSL-3 \
passthrough=yes connection-state=new in-interface=HotSpot nth=*** \

comment="" disabled=no
add chain=prerouting action=mark-routing new-routing-mark=ADSL-3 passthrough=no \
in-interface=HotSpot connection-mark=ADSL-3 comment="" disabled=no

add chain=prerouting action=mark-connection new-connection-mark=ADSL-4 \



passthrough=yes connection-state=new in-interface=HotSpot nth=*** \
comment="" disabled=no

add chain=prerouting action=mark-routing new-routing-mark=ADSL-4 passthrough=no \

in-interface=HotSpot connection-mark=ADSL-4 comment="" disabled=no
add chain=prerouting action=mark-connection new-connection-mark=ADSL-5 \
passthrough=yes connection-state=new in-interface=HotSpot nth=*** \

comment="" disabled=no
add chain=prerouting action=mark-routing new-routing-mark=ADSL-5 passthrough=no \
in-interface=HotSpot connection-mark=ADSL-5 comment="" disabled=no
Tanda Bintang

NTH untuk MT Versi 3.XX ada 2 versi, silahkan dipilih, mana aja pasti jadi

Versi 1
Code:

NTH : 5.1; 5.2; 5.3; 5.4; 5.5
Untuk settingan yang "mark-routing" gunakan "passthrough" yes

Versi 2
Code:

NTH : 5.1; 4.1; 3.1; 2.1; 0.0 atau 1.1
Untuk settingan yang "mark-routing" gunakan "passthrough" no

Konfigurasi NAT
-- Ada 2 Versi, silahkan di pilih mana saja bisa --

Versi 1
Code:

/ip firewall nat
add chain=srcnat action=src-nat to-addresses=[IP-Speedy-1] to-ports=0-65535 \

connection-mark=ADSL-1 comment="" disabled=no

add chain=srcnat action=src-nat to-addresses=[IP-Speedy-2] to-ports=0-65535 \
connection-mark=ADSL-2 comment="" disabled=no

add chain=srcnat action=src-nat to-addresses=[IP-Speedy-3] to-ports=0-65535 \
connection-mark=ADSL-3 comment="" disabled=no

add chain=srcnat action=src-nat to-addresses=[IP-Speedy-4] to-ports=0-65535 \
connection-mark=ADSL-4 comment="" disabled=no

add chain=srcnat action=src-nat to-addresses=[IP-Speedy-5] to-ports=0-65535 \
connection-mark=ADSL-5 comment="" disabled=no

Versi 2

Code:

/ip firewall nat
add chain=srcnat action=masquerade src-address="Lokal"

Konfigurasi Route
Code:

/ip route

add disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-1 \
routing-mark=ADSL-1

add disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-2 \
routing-mark=ADSL-2

add disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-3 \
routing-mark=ADSL-3



add disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-4 \

routing-mark=ADSL-4

add disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-5 \

routing-mark=ADSL-5

add disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-1, \
PPPOE-2, PPPoE-3, PPPoE-4 , PPPoE-5

Keterangan Warna biru --UPDATE--

Quote:

Setelah Akang amati belakangan ini terdapat perubahan pola counter speedy pada MikroTik, jika
menggunakan 1 Gateway untuk default gateway, maka akan ada salah 1 line yang drop entah di menit ke-5
atau menit ke-10 padahal dulu tidak begini... nah biar lebih stabil lagi, Akang udah trial eror dan pantau

belakangan ini, untuk default gateway masukan semua gateway PPPoE Speedy/ISP agar semua paket dapat

tersebar secara merata.

Akhirnya final juga Untuk Settingan PPPoE di MikroTik + LoadBalance, Selamat Mencoba

Gambar LoadBalance penyebaran PAKET Merata atau BALANCE

A This image has been resized. Click this bar to view the full image. The original image is sized

799x456.
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Thanks buat brother2 semua yang membantu memecahkan solusi LB agar lebih maximal dan mantab

Code:

-~

Akangage [Tutorial] LB + Internal Proxy + HotSpot LB + Pisah IIX & Internasional LB 2

ISP or More Based IP Address PPPoE 5 Speedy + IB Full Version Setting USB Modem di
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MikroTik Bikin PoE Sendiri Block Webpage Redirect Memperkuat Sinyal 3G/HSDPA L7

Filtering
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Cara setting Web proxy 3.20

/ip proxy> pr

enabled: yes

src-address: 0.0.0.0

port: 8080

parent-proxy: 0.0.0.0
parent-proxy-port: 0
cache-administrator: "one rule to believe"
max-cache-size: unlimited
cache-on-disk: yes
max-client-connections: 1000
max-server-connections: 1000
max-fresh-time: 3d
serialize-connections: no
always-from-cache: yes
cache-hit-dscp: 4

cache-drive: satal

NAT
;;; Berbagi internet ...* *
chain=srcnat action=masquerade out-interface=Speedy

1 ;;; linternet lewat port ini !

chain=dstnat action=redirect to-ports=8080 protocol=tcp
src-address=192.168.0.0/24 dst-address=!192.168.0.0/16
in-interface=lokal dst-port=80

Mangle
chain=output action=mark-packet new-packet-mark=Proxy-Hit passthrough=no
out-interface=lokal dscp=4

6 chain=prerouting action=mark-packet new-packet-mark=Test-Up passthrough=n>
src-address=192.168.0.0/24 in-interface=lokal

7 chain=forward action=mark-connection new-connection-mark=Test-Conn
passthrough=yes src-address=192.168.0.0/24

8 chain=forward action=mark-packet new-packet-mark=Test-Down passthrough=no
in-interface=Speedy connection-mark=Test-Conn

9 chain=output action=mark-packet new-packet-mark=Test-Down passthrough=no
dst-address=192.168.0.0/24 out-interface=lokal

coba deh... sesuain y ip nya ,

i

kalau berhasil lumayan looo hasilnya %



NGE Limit Youtube Video Streaming di MT 3.xx
To The Point saja

Buat dulu http-video layer7-protocol nya

Code:

/ip firewall layer7-protocol
add name=http-video regexp=http/(0\.9]1\.0|1\.1) [\x09-\x0d ]1[1-5][0-9][0-9] [\x09-\x0d
—-~]* (content-type: video)

Mangle Mark Packet http-video nya

Code:

/ip frewall mangle

add action=mark-packet chain=prerouting comment="http-video mark-packet" \
disabled=no layer7-protocol=http-video new-packet-mark=http-video \
passthrough=no

Queue Simple http-video nya

Code:

/queue simple
add max-1imit=0/64000 name=http-video packet-marks=http-video

Saat buka YouTube ..... kenceng, tapi saat Play Video langsung ke limit 64kbps

kalau ga jalan, mungkin proses penandaannya yang salah atau di queuenya ga sesuai atau di layer 7 nya yang
kurang pas.

kalau settingan test di routerku jalan aja kok, tapi aku pake pcq ya..
cuman ya setingan seorang newbie yang ga pernah makan pojokan sekolah, kalau emang kurang pas tolong
dikoreksi.

nih aku exportin, ga nolak kalau di kasih ijo ijo ™

>

b

oh ya, aku pake MT versi 3 yang udah aku upgrade ke 3.23 dua hari lalu )

Code:

/ip firewall layer7-protocol
add comment="" name=http-video regexp="http/ (0\\.9]1\\.0[1\\.1) [\\x09-\\x0d ][\
1-5][0-9][0-9] [\\x09-\\x0d -~]* (content-type: video)"

Code:

/ip fi ma

add action=mark-packet chain=prerouting comment="Mark Packet HTTP Video" \
disabled=no in-interface=etherl layer7-protocol=http-video \
new-packet-mark=http-video-up passthrough=no

add action=mark-connection chain=forward comment="" disabled=no \
layer7-protocol=http-video new-connection-mark=video-stream passthrough=\
yes

add action=mark-packet chain=forward comment="" connection-mark=video-stream \



disabled=no in-interface=ether2 layer7-protocol=http-video \
new-packet-mark=http-video-down passthrough=no

Code:

/que typ

add kind=pcq name=http-video-up pcg-classifier=src-address pcg-limit=50 \
pcg-rate=0 pcg-total-1imit=2000

add kind=pcq name=http-video-down pcg-classifier=dst-address pcg-1limit=50 \
pcg-rate=0 pcg-total-1imit=2000

Code:
/que sim
add burst-1imit=0/0 burst-threshold=0/0 burst-time=0s/0s comment="" \

direction=both disabled=no dst-address=0.0.0.0/0 interface=all limit-at=\
64%k/128k max-1imit=64k/128k name="7. HTTP Video Traffict" packet-marks=\
http-video-up, http-video-down parent=none priority=8 queue=\
http-video-up/http-video-down total-queue=default-small

add burst-1imit=0/0 burst-threshold=0/0 burst-time=0s/0s comment="" \
direction=both disabled=no dst-address=0.0.0.0/0 interface=all limit-at=\
0/0 max-1imit=16k/96k name="Queue HTTP Video" packet-marks=\
http-video-up, http-video-down parent="7. HTTP Video Traffict" priority=8 \
queue=http-video-up/http-video-down target-addresses=0.0.0.0/0 \
total-queue=default-small

tapi sepertinya urutan peletakan menentukan prestasi

ket:
etherl interface ke klien
ether2 interface ke ISP



Script Limit Bandwidth berdasar Siang - Malam

Untuk Script Limit bandwith malam :

1.Akses Router Miktorik anda

2.System > Clock > kemudian perhatikan date(tgl) & time(waktu)

3.System > Scripts > New Script isikan data berikut :

Name : Limit Malam

Policy : Conteng Read, Policy dan Write

Source :

/queue simple set userl limit-at=64000/128000 max-limit=64000/128000 total-limit-at=128000 total-max-
limit=128000

nb:copy dan paste untuk user lainnya

4.System > Scheduler > New Schedule isikan data berikut :

Name : Malam

Start Date : (tgl mulai disesuaikan dengan tgl di mikrotik) jun/07/2007

Start Time : (waktu mulai disesuaikan kebutuhan) 19:00:00 (untuk jam 7 mlm)
Interval : 1d 00:00:00 (rolling per 1 hari)

On Event :

Limit Malam

Untuk Script Limit bandwith siang :

1.System > Scripts > New Script isikan data berikut :

Name : Limit Siang

Policy : Conteng Read, Policy dan Write

Source :

/queue simple set userl limit-at=32000/64000 max-limit=32000/64000 total-limit-at=64000 total-max-
limit=64000

nb:silahkan sesuaian pada user yg laen

2.System > Scheduler > New Schedule isikan data berikut :

Name : Siang

Start Date : (tgl mulai disesuaikan dengan tgl di mikrotik) jun/07/2007

Start Time : (waktu mulai disesuaikan kebutuhan) 07:00:00 (untuk jam 7 pagi)
Interval : 1d 00:00:00 (rolling per 1 hari)

On Event :

Limit Siang

Langkah diatas secara otomatis akan memberikan setting limit pada siang hari 32k/64k mulai jam 7 pagi s/d
jam 7 mlm sedangkan limit bandwith malam hari 64k/128k mulai jam 7 mlm s/d jam 7 pagi.

Semua setting bisa disesuaikan dengan kebutuhan, mudah-mudahan bisa dengan mudah dimengerti dan

membantu =



Simple Load Balancing + DNS Resolver + Secret Fiture
DNS Resolver ( bisa juga disebut DNS Forwarder atau apalah saya juga bingung)
Pake WinBox masuk ke -> IP -> DNS

-> Klik Settings

-> masukkan Primary Dan Secondary DNS dari ISP nya
-> centang [v] allow remote requests

Pake WinBox masuk ke -> IP -> Firewall -> NAT
->klik [+] -> isikan Chain : dstnat

protokol : 17(UDP)

dstport : 53

->Pindah Ke Sub Menu Action

action : redirect

to ports : 53

->Klik OK biar Kesimpen

-> Bikin Sekali lagi dengan protokol di isi : 6(TCP)

Sampai Disini DNS Resolvernya success
kamu bisa tambahkan sendiri Host + NS Resolution dari web web yang sering dibuka biar tambah cepet
browsing nya

2. Settingan Gila Ala Manipulasi TOS
anda sering gagal membuat manipulasi TOS.. pakai ini dijamin berhasil
pakai WinBox -> Ip -> Firewall -> NAT
klik [+]

isikan chain : dstnat

protocol : 1 (icmp)

in interface : etherl

-> di menu action

action : redirect

to ports : 1

klik OK

lalu silahkan coba PING atau TRACERT dan dijamin anda NGUAKAK KAK KAK KAK.



Blok PTP — other way
kalo sya pake jurus blok semua port p2p... lumayan berhasil...

#yang ini membatasi akses user yang masuk ke router

add chain=input connection-state=established action=accept comment="Allow Established connections"
disabled=no

add chain=input src-address=192.168.100.0/24 dst-address=192.168.100.1 protocol=udp dst-port=53
action=accept comment="Allow UDP" disabled=no

add chain=input protocol=icmp action=accept comment="Allow ICMP" disabled=no

add chain=input src-address=192.168.100.125 dst-address=192.168.100.1 dst-port=8291 action=accept
disabled=no

add chain=input src-address=192.168.100.61 dst-address=192.168.100.1 dst-port=8291 action=accept
disabled=no

add chain=input action=drop comment="Drop anything else" disabled=no

#yang ini blok p2p

add chain=forward protocol=tcp connection-state=invalid action=drop comment="drop invalid connections"
disabled=no

add chain=forward p2p=all-p2p action=drop comment="drop p2p"

add chain=forward protocol=tcp dst-port=6346-6348 action=drop

add chain=forward protocol=tcp dst-port=41170 action=drop

add chain=forward protocol=tcp dst-port=28864-28865 action=drop

add chain=forward protocol=tcp dst-port=8888-8889 action=drop

add chain=forward protocol=tcp dst-port=8311 action=drop

add chain=forward protocol=tcp dst-port=7668 action=drop

add chain=forward protocol=tcp dst-port=6881-6889 action=drop

add chain=forward protocol=tcp dst-port=6969 action=drop

add chain=forward protocol=tcp dst-port=5500-5503 action=drop

add chain=forward protocol=tcp dst-port=4762 action=drop

add chain=forward protocol=tcp dst-port=4661-4665 action=drop

add chain=forward protocol=tcp dst-port=4329 action=drop

add chain=forward protocol=tcp dst-port=1214 action=drop

add chain=forward protocol=tcp dst-port=1044-1045 action=drop

add chain=forward protocol=tcp dst-port=412 action=drop

#yang ini bener-bener cuma melewatkan port 53, selain itu drop... memang sedikit terlalu ketat...
add chain=forward protocol=udp dst-port=53 action=accept

add chain=forward protocol=udp action=drop

add chain=forward connection-state=established action=accept comment="allow already established
connections" disabled=no

add chain=forward connection-state=related action=accept comment="allow related connections" disabled=no

oke semoga bermanfaat.

P i

o
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klo saya sih pake ini

ip firewall mangle
Code:

add chain=prerouting p2p=all-p2p action=mark-connection new-connection-mark=P2P-conn
passthrough=yes comment="P2P Connection" disabled=no

add chain=prerouting connection-mark=P2P-conn action=mark-packet new-packet-mark=P2P-
Packet passthrough=no comment="P2P Packet" disabled=no

ip firewall filter
Code:

add chain=P2P packet-mark=P2P-Packet action=drop
add chain=P2P p2p=all-p2p action=drop

add chain=forward action=jump jump-target=P2P
add chain=output action=jump jump-target=P2P

add chain=input action=jump jump-target=P2P

emang sih masih bisa buka list donlot tp begitu start donlot 0% terus ga jalan2 donlotnya (limewire sama
bearshare) lom coba p2p lainnya



Login HTTPS di Hotspot
£
Masih newbie nih tapi mau coba share aja, kali aja berguna.. \-/
1. Create SSL Certificate, baca manualnya di sini
Yang kita perlukan hasilnya hanyalah file server.crt dan server.key seperti contoh tersebut.

Cat: kalo bisa bikin expirednya 10 thn aja (brp hari tuh..? itung sendiri..) he..he..he maksudnya biar bisa
berlaku lama... gak perlu sering? create...

2. Kalau sudah terbentuk file servey.crt dan file server.key, upload aja ke Mikrotik kita di bagian Files..

3. Masuk ke menu "/certificate import file-name=server.key" nanti ditanyakan passphrase-nya... isikan sesuai
dengan ketika kita bikin SSL Certificate di atas..

4. Kalo sukses importnya, coba cek dengan perntah "/certificate print"
Munculnya kira-kira seperti ini..

Flags: K - decrypted-private-key, Q - private-key, R - rsa, D - dsa

0 KR name="hotspot" subject=C=ID,ST=DKI Jakarta,[.=Jakarta, O=VILANI-Net, OU=RTRW-
Net,CN=hotspot.vilani-net.com,

emailAddress=rtrwnet@vilani-net.com

issuer=C=ID,ST=DKI Jakarta,[.=Jakarta, O=VILANI-Net, OU=RTRW-Net,
CN=hotspot.vilani-net.com,emailAddress=rtrwnet@yvilani-net.com
serial-number="A58341FB6D1A4C43" email=rtrwnet@yvilani-net.com
invalid-before=feb/19/2007 22:47:08 invalid-after=feb/18/2010 22:47:08
ca=yes

Bisa dilhat statusnya bahwa SSL Certificatenya sudah diimport dengan nama hotspot
5. Masuk ke menu "/ip hotspot profile set hsprof1 ssl-certificate=hotspot login-by=https"
cat: hsprofl adalah nama profile dari server hotspot kita.. "login-by" diisikan hanya https aja, karena kalau

sudah https yang lain gak berlaku..

Sudah gitu aja... jangan lupa browser client harus support https juga... dan port https (443) jangan di blok ya..

Sekrinsyutnya seperti ini kira2
A This image has been resized. Click this bar to view the full image. The original image is sized
= 1024x768.
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mengatur prioritas trafik dari dan ke mikrotik

Selama ini kita concern mengatur trafik paket2 dari dan ke sisi client, mengatur prioritas paket yg mana
duluan, paket mana yg belakangan. Sekarang pertanyaannya bagaimana dengan paket2 yg berasal dari
mikrotik sendiri apakah otomatis mempunyai prioritas tertinggi atau terendah malah ?

Soalnya saya ingin agar paket icmp yg keluar dr mikrotik ke internet mempunyai prioritas tertinggi dari paket
yg lain. Apakah perlu buat mangle dan queuenya untuk ini?

Latar belakangnya begini, saya lagi buat script untuk deteksi koneksi modem adsl router dengan cara ping ip
tertentu, jalur ke ip ini telah dibuat routing statik via modem adsl tsb. Jika trafik icmp ini kalah dg trafik yg
lain kemudian hasil ping reply timeout maka script akan menganggap koneksi modem adsl router tsb putus,
akhirnya koneksi dilepas dari modem.

JAWABANNYA: Dapat script dari wiki mikrotik. Sederhana sekali. Kita tinggal buat scipt untuk monitor
device yg lalu lintas trafiknya padat (Rx). Jika ping ke ip tertentu gagal karena trafik padat maka tinggal ambil
data dari Rx apakah lebih besar dari parameter tertentu.

Code:

:local ip "202.134.1.10";
:local succ 0;

:local interface "public";
:for z from=1 to=3 do={ \

:1if ([/ping "S$ip" count=1 size=28]=1) do { :set succ ($succ+l) }};
/interface monitor-traffic "S$interface" once do={ :if ($"received-bits-per-
second" > 32000) do={:set succ ($succ+l)}};
:1f ($succ>1l) do { ... write some lines that connection is still up }
:1f ($succ<l) do { ... write some lines that connection is down }

Maksud dari script di atas:

1. ip destination: 202.134.1.10

2. jumlah ping 3x

3. wvar succ akan ditambahkan 1 jika ping sukses
4. wvar succ jg akan dinaikkan bila Rx > 32000bps

Dengan script di atas, baik jika trafik padat script monitoring Rx berguna, jika no trafik, script ping berguna.
Mestinya bisa pakai loop while...do. Ah, ini pr u/ nanti malam

HASIL :

Aocal ip "119.2.40.21";

Hocal suce 0;

:local interface "laxo";

:for z from=1 to=3 do={ :log info "Testing ...." ; :if ([/ping "Sip" count=1 size=28]=1) do { :set succ
(8succ+1) });

/interface monitor-traffic "Sinterface” once do={ :if ($"rx-bits-per-second" > 32000) do={:set succ
($succ+1)}};

:if ($succ>1) do { :log info "UP" }

:1f (8succ<l1) do { :log info "down" }



Banyak Web Server di belakang router Mikrotik
IDE GILA... (Smoga tidak bermanfaat)

Gw pernah nyoba sesuatu hal yang aneh...
ak ga tau apakah bermanfaat apa ga? apa udah ada yang juga coba . . .

jadi konsepnya bgni,
dengan menggunakan satu IP Public tetapi mempunyai beberapa domain

Requirement::
1 buah Router Mikrotik (klo bisa versi 3)
=> Fasilitas yang digunakan -> Proxy, DNS, DST-NAT, SRC-NAT, Firewall, dll

Internet

|
IP Public

|
Mikrotik

| | |
WEB 1 WEB 2 WEB 3

IP Public Mikrotik =222.1.1.1
IP Local Mikrotik = 192.168.1.1

DAFTARKAN DOMAIN BERIKUT KE IP PUBLIC YANG DIMILIKI:: (222.1.1.1)
== Domain = www.aneh.co.cc

== Domain = www.gila.co.cc

== Domain = www.lucu.co.cc

===> DAFTAR AJA DI INTERNET BANYAK SEKALI (Mau yang gratis atau bayar terserah...)

NANTINYA SETIAP KOMPUTER DI BAWAH INI DAPAT DI AKSES MENGGUNAKAN NAMA
BERIKUT::

WEB 1=192.168.1.2 ( Domain = www.aneh.co.cc )

WEB 2 =192.168.1.3 ( Domain = www.gila.co.cc )

WEB 3 =192.168.1.4 ( Domain = www.lucu.co.cc )

Langkah-Langkah=

1) Buat Web Proxy dengan port 3128

2) Buat DNS dan centang request dari client

3) Arahkan Web proxy agar menjadi proxy public atau bisa di akses oleh Internet (All IP dapat mengakses
proxy)

4) Arahkan akses port 80 dari interface public (INPUT) ke port 3128 port proxy (Redirect)

5) BUAT / Catat nama masing - masing domain di DNS (Mikrotik)


http://www.lucu.co.cc/
http://www.gila.co.cc/
http://www.aneh.co.cc/
http://www.lucu.co.cc/
http://www.gila.co.cc/
http://www.aneh.co.cc/

=> www.aneh.co.cc 192.168.1.2

www.gila.co.cc 192.168.1.3

www.lucu.co.cc 192.168.1.4

6) jangan lupa buat source nat untuk ketiga komputer web server tersebut

DENGAN INI MAKA BEBERAPA WEB SERVER YANG BERADA DI LAN (Local Area Network)
DAPAT DI AKSES MELALUI INTERNET DENGAN HANYA SATU IP PUBLIC DAN BEBERAPA
NAMA DOMAIN YANG BERBEDA

Syarat:: Port di setiap masing-masing web server harus 80

CARA KERJA :

Komputer yang berada di internet akan mengakses IP Public (222.1.1.1) dengan port 80 (http)
kemudian router mikrotik akan mendirect ke port 3128 (Proxy)

Kemudian proxy akan melihat daftar DNS di mana nama domain tersebut berada (resolve)
Kemudian dari informasi DNS tersebut maka proxy akan mengakses komputer menurut request yang datang...


http://www.lucu.co.cc/
http://www.gila.co.cc/
http://www.aneh.co.cc/

Routerboard 450 Repaired
Selamat pagi,

Berhubung minimnya informasi/thread tentang perbaikan hw, mungkin sedikit share, siapa tau berguna buat
kawan2 semua, buat yang lain jg mungkin bisa dikumpulin sharing di sini,

- Perhatian! jgn ditiru untuk yg tidak punya pengalaman solder/menyolder/electronic, dan jangan diterapin
pada RB yang sehat, karena tidak worth-it memuaskan rasa ingin tau gan =/

Begini ceritanya :

Pagi2 ini ketika bangun ternyata salah satu RB450 sy ngambek, ketika dicek kondisi lampu power biru masih
menyala, dengan lampu kuning disebelahnya rada redup berkedip, kesemua lampu lan mati dengan lampu
eth4 dan eth5 nyala redup..., se{i_al port jg tidak menunjukan tanda2 kehidupan, begitu pula dengan beepnya,

e
router dalam kondisi koma... L\-}?

Pagi itu jg segera kami pindahkan semua link yang berhubungan dengan mesin ini, dan mesin ini segera
masuk ke ruang observasi dengan sedikit perasaan sedih berhubung ini harinya mencontreng para vendor

":?’m
tentu lagi pada berlibur @

Berhubung unitnya udah berumur hampir 2 tahun, sy relakan untuk masuk ke ruang operasi ==, kalau
masi garansi saran saya lebih baik di kontak ke vendor dl dah,

,._
1
|

dengan membuka 4 sekrup casing luar dan 4 sekrup mounting board. pengecekan tegangan sepintas
menunjukan 3,3V normal, begitu pula tegangan RAM 2,5v, namun ada satu yang menarik perhatian ternyata

o,
-

ada 3 kapasitor coupling yang sepertinya milik regulator dalam kondisi "hamil"... = = , pengamatan
kemudian dilanjutkan, sepertinya tidak ada komponen lain yg terbakar, lampu power masih menyala, hanya
unit tidak mau booting



L i il ' i

Sy SUNGEEETE  RUOUREEN | RUEREELE DI

akhirnya kami putuskan untuk mencoba mengganti dl ketiga kapasitor 560uF/6.3v yg "hamil" (melengdung)
ini dengan kapasitor lain dengan asumsi teg regulator mungkin tidak benar2 normal dengan performa cap tsb,
setelah mengobrak abrik gudang, akhirnya berhasil nemu 3 biji 1000uF/6.3v, emang tidak sama, tp sepertinya
ketiga C tersebut bukan untuk switching reg, lebih mirip Coupling tank, yah sdhlah cukup layak.. akhirnya
operasi transplantasi dilakukan...




Setelah diganti ternyata unit bisa booting dengan normal, LED flash juga mulai berkedip kembali dan suara
beep terdengar lagi, tanda2 kehidupan sdh nampak kembali, unit segera kami test, ternyata konfigurasi agak
berubah dari aslinya karena satu dan lain hal, beruntung masih ada backup konfigurasi, unit kembali
hidup..mudah2an nih RB masih bisa tahan hidup beberapa tahun lagi, semoga berguna kalau ada kasus yg
mirip,




1 Userman Banyak Hotspot
Kalau mau ngeset radius di mikrotik biar user2nya bisa dipakai oleh banyak server hotspot gimana ya caranya
?

Contoh:
Computer A, mau dijadikan pusat database user hotspot, juga menjalankan service hotspot

Kemudian ada computer B, yang cuma menjalankan service hotspot saja tetapi database Radiusnya ngambil
ke computer A, yang di setting di computer B di apanya saja ya ?

Sudah coba router Userman di computer B diarahkan ke IP computer A, kok nggak bisa ya?
Address radius di Computer B juga diarahkan ke IP computer A, tetap tidak bisa...

Berikut referensinya :

Centralized Authentication for Hotspot user

From MikroTik Wiki

Jump to: navigation, search

Generally we are using external Radius servers for user authentication as MikroTik is not Radius server. But
here in this example we use the MikroTik User Manager which works as a Radius server and does
authentication and control of your Hotspot users.

[edit] Requirements

Central location: MikroTik OS with User Manager (suggested License is L6).

Hotspot: Mikrotik Routerboard with at least a L4 License

Network 192.168.1.0/24


http://www.mikrotik.com/pricelist.php?sect=1#product10
http://wiki.mikrotik.com/index.php?title=Centralized_Authentication_for_Hotspot_user&action=edit&section=1
http://wiki.mikrotik.com/wiki/Centralized_Authentication_for_Hotspot_user#searchInput
http://wiki.mikrotik.com/wiki/Centralized_Authentication_for_Hotspot_user#column-one

T
10.10.10.1/24

IT Dept.

. 192.168.1.2/24

",
III: J w 52.168.1.4/24 5 Main Office Building

30.30.30.1/24

Purchase Dept.

192.168.1.5/29 __— ;’Maﬂermmmﬁkﬁmnm
= = e / With User Manager
I" o P 192.168.1.1/24
Iy = I
] i
P
/.—"'
40.40.40.1/24 z"/
Sales Dept. e
e
-
S S A 102.168.1.3/24
II]. J_ ﬁ
20020.20.1/24

Accounts Dept.

R1-Hotspot Master
WAN IP- <Connected to Internet>
LAN IP - 192.168.1.1/24

R2-Hotspot IT Dept
WAN IP - 192.168.1.2/24
LAN IP - 10.10.10.1/24

R3-Hotspot Account Dept.
WAN IP - 192.168.1.3/24
LAN IP - 20.20.20.1/24

R4- Hotspot Purchase Dept
WAN IP - 192.168.1.4/24
LAN IP - 30.30.30.1/24

R5- Hotspot Sales Dept.

WAN IP - 192.168.1.5/24
LAN IP - 40.40.40.1/24

We assume that all the setup is ready and the hotspot is configured on R2, R3, R4, and R5 with local
authentication.

First, we will configure R2, R3, R4 & R5 to use MikroTik user manager as a Radius server.

/ip hotspot profile
use-radius=yes


http://wiki.mikrotik.com/wiki/Image:Usermanager.jpg

/radius add
service=hotspot address=192.168.1.1 secret=123456

This configuration will apply to all the Hotspot router.

Now, we will configure R1-Hotspot Master.

/tool user-manager customer add
subscriber=mikrotik login="mikrotik" password="ashish" time-zone=+05:30
permissions=owner parent=mikrotik

/tool user-manager router add
subscriber=mikrotik name="R2" ip-address=192.168.1.2 shared-secret="123456"

subscriber=mikrotik name="R3" ip-address=192.168.1.3 shared-secret="123456"
subscriber=mikrotik name="R4" ip-address=192.168.1.4 shared-secret="123456"
subscriber=mikrotik name="R5" ip-address=192.168.1.5 shared-secret="123456"
and finally add the user on R1

/tool user-manager user add
username=ashish password=ashishpatel subscriber=mikrotik

The user name and password will work for all the remote hotspot router...a user can login from any
department of the company with same ID and password and we can have all the user data centrally.

Now you can log into the User Manager web interface on the address http://192.168.1.1/userman and start
setting up your user accounts.

NEED the Solution..??? - PI Contact.

ASHISH PATEL - anpatel@eitl.elecon.com - +91 2692 227275 - +91 99098 90908.

More information in the User Manager section.


http://wiki.mikrotik.com/wiki/User_Manager
http://192.168.1.1/userman

recovery password mikrotik

uda ane prakteking ternyatah bisa..... <=2

awal cerita PC router di kantor ada yang ganti passwdnya coba googling nemu tuh link mtpass v0.3, ternyatah
uda kagak bisa di pake tuh mtpassnya.....alhasil passwd masih terencript...trus ane coa googling lg nemu
mtpass v0.5, dan hasilnya maknyus passwdmya bisa terbaca semua dengan jelas...aseeeek

langkahnya :
Quote:

1. booting PC router pake cd linux live CD kayak ubuntu ato apalah yg laennya (ane sih ake ubuntu)

2. kalo uda masuk dekstopnya kemudian copy file user.dat letaknya di /nova/store/user.dat (copy pake
flashdisk ato apalah terserah). trus reboot dan masuk mikocok lagi...

3. pindah ke PC yang ada OS linuxnya (distro terserah asal uda di install pakage g++, ane pake debian lenny).
4. extrak dulu file mtpass v0.5 pake perintah tar -xvjf namafile

5. masuk ke direktory hasil extrak trus compile file mtpass.cpp dengan perintah g++ -Issl -lerypto mtpass.cpp
-0 mtpass(nama file hasil compile)

6. hasilnya ada file baru yaitu mtpass, trus copy file user.dat dalam folder tempat mtpass(nama file hasil
compile)

7. finishing jalankan dengan perintah ./mtpass user.dat

8. contoh hasilnya :

MikroTik

. root@vpst113—... I . GHibutorialLing. . i (3 Logs (Gt} i @GlobaISCAPE— i @,rstheH—Mozﬂla...! ,;ﬁ@;j Q@ZZEI

istan| 2 3 @ [

**yang mau mtpass v0.5 ada di http://www.istanaku.biz pada bagian koleksi file

thanks
banksonk
Cara buat PPPOE server


http://www.istanaku.biz/

Cara buat PPPOE server di mikrotik :

klik menu PPP

Interfaces
Wirzless

FPP

Bridge

IP [*
Routing ¥
Ports

Queues

Drivers

System

lalu klik PPPOE server

Irterfaces iSeérets Profiles  Active Connection:
[l =] [

[ Thame

1] | PProE Semer ||
e = |

ganti interface sesuai dengan interface yang bakal di gunakan untuk koneksi PPPOE misal LAN atau ether2

B New PPPoE Service

Senvice Name: oK
Interface: |LAN ~| Cancel
MmcMTU: [1488
MaxMRU: [1288 [ o |

Keepalive Timeout: ¥ |10 Copy
Defaut Profile: [defaul =l

™ One Session Per Host

Maxx Sessions: !_i

- Autherticaton —————————————
W pap I chap
¥ mschapl ¥ mschap2

kemudian add interface PPPOE server dari PPP

Interfaces | Secrets | Profil

= (=] [
| PPP Server
PPP Client
PPTF Server
PPTP Client
LZTP Server
LZTP Client

PPPoE Client

kosongin aja username klik OK



B New Interface b_(

Name: [pppoen| Cancel
Type: |PPPoE [ oy |
= Disable

e

Inunning

add username & password buat di client, klik sub menu secret

Interfaces  Secrets :

lalu buat username & password

I New PPP Secret

Mame: |mbahsurip oK
Password: pitakgendong Cancel
Service: |any - Ppphy
Caller 1D: 1‘} Disable

Profile: [defaut 5 e

Local Address: ]152.165.11}1.1 - Co
Remote Address: [192.168.101.2 & | Pemove

Routes: [

Limit Bytes In: i—]
Limit Bytes Out: [

FllE e el

local address itu untuk gateway pppoe sedang remote address itu ip yang bakal di dapat klien.
selesai pembuatan PPPOE server.

trimakasih



misahin download dan browsing?

PERTANYAAN :

KIE

maaf sebelumnya jika pernah di bahas, saya sudah coba cari cari blom ketemu , , di beberapa trit ada
yg membahas memblokir IDM tp tidak bisa, pertanyaanya mungkin sedikit sama yaitu mungkin tidak jika kita
pisahain jalun browsing dengan download?

tujuan utama sih untuk melimit download dan unlimit brousing.

Leafom-

jadi jika pelanggang hanya sekedar brousing tidak perlu saya batasin, tp jika dalam kondisi download
pelanggan saya batasi
atau jika beberapa pelanggan sedang download tiba tiba ada pelanggan yg lain sedang rekwes untuk brousing
makan jalur brousing di utamakan sementara download tidah di prioritaskan

JAWABAN :

misal di buat manglenya :

/ip firewall mangle

add chain=prerouting action=mark-connection new-connection-mark=conn-download passthrough=yes
protocol=tcp dst-port=80 connection-bytes=1000000-0 comment="CONN-DOWNLOAD"

add chain=prerouting action=mark-packet new-packet-mark=download-packet passthrough=no connection-
mark=conn-download

add chain=prerouting action=mark-connection new-connection-mark=conn-browsing passthrough=yes
protocol=tcp dst-port=80 connection-bytes=0-1000000 comment="CONN-BROWSING"

add chain=prerouting action=mark-packet new-packet-mark=browsing-packet passthrough=no connection-
mark=conn-browsing

nah..setelah itu tinggal di buatin queue-tree utk prioritas dan traffict shapingnya.. dan queue tree nya seperti
ini :

/queue tree

add name="paket browsing" parent=global-in packet-mark=browsing-packet limit-at=0 queue=default
priority=1 max-limit=0 burst-limit=0 burst-threshold=0 burst-time=0s

add name="paket download" parent=global-in packet-mark=download-packet limit-at=0 queue=default
priority=2 max-limit=0 burst-limit=0 burst-threshold=0 burst-time=0s

gerbangnya banyak... udha gitu gabisa deteksi pake interface lagi.
TAPI :
pake iface tidak bisa klo LB. tp bisa pake logical iface "global-in" (masuk dalam prerouting) untuk nerapkan

prioritas. dan "global-out" ( masuk dalam postrouting) utk traffic shapingnya..
lebih jelasnya bs di lihat di packet-flow/ip-flow mikrotik.

http://www.mikrotik.com/testdocs/ros/2.9/ip/flow.ph

GAMBAR sebagai berikut :


http://www.mikrotik.com/testdocs/ros/2.9/ip/flow.php
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Beberapa Konfigurasi Mikrotik dan Proxy

Notice, Disini hanya ditampilkan sejumlah konfigurasi proxy dan mikrotik yang mungkin dilakukan tanpa
membahas mana yang lebih baik karena kondisi yang berbeda akan membutuhkan konfigurasi yang berbeda
pula. Dan disini hanya akan menjelaskan konfigurasi mikrotik tanpa menjelaskan konfigurasi Proxy.

Example 1
Example 1,
Modam
E Proxy Server
— 2 Ethernet Ports
e Mikrotik
— 2 Ethernet Ports
Clint's Network Switch
Configuration:

Dalam konfigurasi ini tidak ada yang perlu dilakukan. Cukup konfigurasi mikrotik secara normal demikian
pula dengan Proxy. Proxy di Mikrotik tidak perlu diaktifkan, tapi jika anda ingin mengaktifkan sebenarnya
juga tidak membawa masalah. Jika web-proxy mikrotik dihidupkan, kita bisa saja melakukan redirect port 80
ke port web-proxy transparan (normalnya 3128) dengan perintah berikut :

/ip firewall nat add chain=dstnat action=redirect to-ports=3128 protocol=tcp dst-port=80

Example 2

Hanya traffic port http (port 80) yang melalui Proxy-Server, sedangkan yang lain langsung ke modem :

Example 2, A

u §
Youmg .

e Proxy Server
> 2 Ethernet Ports

(diy) 0g Hed 1snr

Mikrotik
3 Ethernet Ports

| e Http port 80
I O'ther

Clint's Network Switch

&ll

IS Http + Other


http://wiki.mikrotik.com/wiki/Image:Sample_1.jpg
http://wiki.mikrotik.com/wiki/Image:Sample_2_A.jpg

Example 2,B
Modam

]

Switch

Mikrotik |_ Proxy Server
3 Elbere Porls Just Port 80 (tp) S e thamat Pors

—

Clint's Network Switch

I Http port 80
e Other
s Http + Other

Configuration:
Ist) IP Client's Network (IP Range 192.168.0.0/24 Gateway-IP 192.168.0.1)

Mikrotik Network 3 Interface (ethl for clients = 192.168.0.1) (eth2 for Modem = 192.168.10.2) (eth3 for
Proxy-Server = 192.168.5.2)

Modem Network, IP-Address 192.168.10.1

Proxy-Server Network 2 Interface (ethl for Mikrotik = 192.168.5.1) (eth2 for Modem (for direct internet) =
192.168.10.3)

2nd) Mikrotik Configuration :

1)Firewall, /ip firewall nat add chain=dstnat dst-address=192.168.0.1 protocol=tcp dst-port=80 action=dst-nat
to-addresses=192.168.5.1 to-ports=80

2)Web-Proxy, bisa dihidupkan dengan Parent proxy ke (192.168.5.1 port-80)

Example 3

Hanya traffic http (port 80) yang lewat Proxy-Server, sedangkan traffic lain langsung ke modem tapi Proxy
Server tetap menjadi client Mikrotik sehingga tetap bisa dikendalikan oleh Mikrotik.


http://wiki.mikrotik.com/wiki/Image:Sample_2_B.jpg

Example 3,

Modam
Mikratik = . Proxy Server
4 Ethernet Pors = JustPort 80 (hifp) 2 Ethernet Ports

Clint's Network Switch

Http port 80
e Other
I Http + Other

Configuration:
1st) Network IP Address Details
Client's Network (IP Range 192.168.0.0/24 Gateway-IP 192.168.0.1)

Mikrotik, 4 Interface, Interface IP-Address (ethl for clients = 192.168.0.1) (eth2 for Modem = 192.168.10.2)
(eth3 for http traffic to Proxy-Server = 192.168.5.2) (eth4 for give internet to Proxy-Server = 192.168.6.1)

Modem Network, IP-Address 192.168.10.1

Proxy-Server Network, 2 Interface, Interface IP-Address (ethl for Mikrotik = 192.168.5.1) (eth2 for Internet
Bring IN = 192.168.6.2)

2nd) Mikrotik Configuration

1)Firewall, /ip firewall nat add chain=dstnat dst-address=192.168.0.1 protocol=tcp dst-port=80 action=dst-nat
to-addresses=192.168.5.1 to-ports=80

2)Web-Proxy, bisa dihidupkan dan pasang parent proxy ke (192.168.5.1 port-80)

Example 4

Sama dengan Example-2, hanya kita menambahkan Core-Router With Load-Balancer, Client-Gateway
Router melewatkan traffic http (port 80) ke Proxy-Server, sedangkan traffic lain langsung ke Core-Router


http://wiki.mikrotik.com/wiki/Image:Sample_3.jpg

Example 4,
Modam Modam Modam

Mikrotik
LoadBalancer
5 Ethernet Ports

=

Proxy Server
2 Ethernet Ports

Mikrotik
3 Ethernet Ports

| (diy) 0g Hod isnp

e Hitp port 80
— O ther
Clint's Network Switch esss—— Http + Other

Configuration:
Ist) Network IP Address Details
Client's Network (IP Range 192.168.0.0/24 Gateway-IP 192.168.0.1)

Mikrotik Network 3 Interface (ethl for clients = 192.168.0.1) (eth2 for Core-Router = 192.168.10.2) (eth3 for
http traffic to Proxy-Server = 192.168.5.2)

Core-Router, IP-Address (eth4 for Proxy-Server = 192.168.9.1) (eth5 for Mikrotik = 192.168.10.1) (ethl,
eth2, eth3, for Modem's)

Proxy-Server Network 2 Interface (ethl for Mikrotik = 192.168.5.1) (eth2 for Core-Router (for direct internet)
=192.168.9.2)

Example 5

Mikrotik utama dengan Load-Balancer dan Mikrotik gateway dengan Web-Proxy, semua traffic dari client
langsung ke Mikrotik utama (tanpa External Proxy Server hanya menggunakan Mikrotik Web-Proxy)

Example 5,
Modam Modam Modam Modam

1\ A

Mikrotik
LoadBalancer
5 Ethernet Ports

_T a==3

hemmm Mikrotik
Web-Proxy
—> 2 Ethemet Ports

_l I Hitp port 80
O ther

Clint's Network Switch sss—— Http + Other



http://wiki.mikrotik.com/wiki/Image:Sample_4.jpg
http://wiki.mikrotik.com/wiki/Image:Sample_5.jpg

Queue dengan SRC-NAT dan WEB-PROXY

Pada penggunaan queue (bandwidth limiter), penentuan CHAIN pada MENGLE sangat menentukan jalannya
sebuah rule. Jika kita memasang SRC-NAT dan WEB-PROXY pada mesin yang sama, sering kali agak sulit
untuk membuat rule QUEUE yang sempurna. Penjelasan detail mengenai pemilihan CHAIN, dapat dilihat
pada manual Mikrotik di http://www.mikrotik.com/docs/ros/2.9/ip/flow

Percobaan yang dilakukan menggunakan sebuah PC dengan Mikrotik RouterOS versi 2.9.28. Pada mesin
tersebut, digunakan 2 buah interface, satu untuk gateway yang dinamai PUBLIC dan satu lagi untuk jaringan

lokal yang dinamai LAN.
Code:
[admin@instaler] > in pr
Flags: X - disabled, D - dynamic, R - running
# NAME TYPE RX-RATE TX-RATE MTU
0 R public ether 0 1500
1 R lan wlan 0 1500

Dan berikut ini adalah IP Address yang digunakan. Subnet 192.168.0.0/24 adalah subnet gateway mesin ini.

Code:
[admin@instaler] > ip ad pr
Flags: X - disabled, I - invalid, D - dynamic
# ADDRESS NETWORK BROADCAST INTERFACE
0 192.168.0.217/24 192.168.0.0 192.168.0.255 public
1 172.21.1.1/24 172.21.1.0 172.21.1.255 lan

Fitur web-proxy dengan transparan juga diaktifkan.

Code:
[admin@instaler] > ip web-proxy pr
enabled: yes
src-address: 0.0.0.0
port: 3128
hostname: "proxy"
transparent-proxy: yes
parent-proxy: 0.0.0.0:0
cache-administrator: "webmaster"
max-object-size: 4096KiB
cache-drive: system
max-cache-size: none
max-ram-cache-size: unlimited
status: running
reserved-for-cache: OKiB
reserved-for-ram-cache: 154624KiB

Fungsi MASQUERADE diaktifkan, juga satu buah rule REDIRECTING untuk membelokkan traffic HTTP

menuju ke WEB-PROXY
Code:

[admin@instaler]
Flags: X - disabled,

ip firewall nat> pr
I - invalid, D - dynamic

0 chain=srcnat out-interface=public

src-address=172.21.1.0/24 action=masquerade
1 chain=dstnat in-interface=lan src-address=172.21.1.0/24
protocol=tcp dst-port=80 action=redirect to-ports=3128

Berikut ini adalah langkah terpenting dalam proses ini, yaitu pembuatan MANGLE. Kita akan membutuhkan
2 buah PACKET-MARK. Satu untuk paket data upstream, yang pada contoh ini kita sebut test-up. Dan satu
lagi untuk paket data downstream, yang pada contoh ini kita sebut test-down.

Untuk paket data upstream, proses pembuatan manglenya cukup sederhana. Kita bisa langsung melakukannya



dengan 1 buah rule, cukup dengan menggunakan parameter SRC-ADDRESS dan IN-INTERFACE. Di sini
kita menggunakan chain prerouting. Paket data untuk upstream ini kita namai test-up.

Namun, untuk paket data downstream, kita membutuhkan beberapa buah rule. Karena kita menggunakan
translasi IP/masquerade, kita membutuhkan Connection Mark. Pada contoh ini, kita namai test-conn.
Kemudian, kita harus membuat juga 2 buah rule. Rule yang pertama, untuk paket data downstream non HTTP
yang langsung dari internet (tidak melewati proxy). Kita menggunakan chain forward, karena data mengalir
melalui router.

Rule yang kedua, untuk paket data yang berasal dari WEB-PROXY. Kita menggunakan chain output, karena
arus data berasal dari aplikasi internal di dalam router ke mesin di luar router.

Paket data untuk downstream pada kedua rule ini kita namai test-down.

Jangan lupa, parameter passthrough hanya diaktifkan untuk connection mark saja.

Code:

[admin@instaler] > ip firewall mangle print
Flags: X - disabled, I - invalid, D - dynamic
0 ;7;; UP TRAFFIC
chain=prerouting in-interface=lan
src-address=172.21.1.0/24 action=mark-packet
new-packet-mark=test-up passthrough=no

1 ;7 ; CONN-MARK
chain=forward src-address=172.21.1.0/24
action=mark-connection
new-connection-mark=test-conn passthrough=yes

2 ;7;; DOWN-DIRECT CONNECTION
chain=forward in-interface=public
connection-mark=test-conn action=mark-packet
new-packet-mark=test-down passthrough=no

3 ; ;7 DOWN-VIA PROXY
chain=output out-interface=lan
dst-address=172.21.1.0/24 action=mark-packet
new-packet-mark=test-down passthrough=no

Untuk tahap terakhir, tinggal mengkonfigurasi queue. Di sini kita menggunakan queue tree. Satu buah rule
untuk data dowstream, dan satu lagi untuk upstream. Yang penting di sini, adalah pemilihan parent. Untuk
downstream, kita menggunakan parent lan, sesuai dengan interface yang mengarah ke jaringan lokal, dan
untuk upstream, kita menggunakan parent global-in.

Code:

[admin@instaler] > queue tree pr
Flags: X - disabled, I - invalid
0 name="downstream" parent=lan packet-mark=test-down
limit-at=32000 queue=default priority=8
max-1imit=32000 burst-1imit=0
burst-threshold=0 burst-time=0s

1 name="upstream" parent=global-in
packet-mark=test-up limit-at=32000
queue=default priority=8
max—-1imit=32000 burst-1limit=0
burst-threshold=0 burst-time=0s



Variasi lainnya, untuk bandwidth management, dimungkinkan juga kita menggunakan tipe queue PCQ, yang
bisa secara otomatis membagi trafik per client.



Mikrotik - menggunakan squid sebagai web proxy sehingga lebih optimal
untuk lebih mudah saya menggunakan 2 virtual server, yaitu :

1. IP Mikrotik:

-192.168.10.15 = local

- 192.168.12.15 = proxy

- 192.168.5.181 = public/ke modem speedy

2. IP squid (pakai IPCop)
-192.168.12.1 = ip green(procy)

3. IP Client: 192.168.10.0/24

ok di ipcop disetting dulu bahwa web proxynya jalan di port 878 <= terserah anda aktifkan cachenya misal
15M atau 15000 <= untuk testing

sekarang kita masuk ke mikrotiknya:
Code:

/ ip address

add address=192.168.5.181/24 network=192.168.5.0 broadcast=192.168.5.255 \
interface=Public comment="" disabled=no

add address=192.168.10.15/24 network=192.168.10.0 broadcast=192.168.10.255 \
interface=Lan comment="" disabled=no

add address=192.168.12.15/24 network=192.168.12.0 broadcast=192.168.12.255 \
interface=Proxy comment="" disabled=no

setting route:
Code:

/ ip route
add dst-address=0.0.0.0/0 gateway=192.168.5.15 scope=255 target-scope=10 \
comment="" disabled=no

setting dns:
Code:

/ ip dns

set primary-dns=192.168.5.182 secondary-dns=192.168.5.205 \
allow-remote-requests=no cache-size=2048KiB cache-max-ttl=1w

/ ip dns static

add name="192.168.5.3" address=192.168.5.3 ttl=1d

setting nat:
Code:

/ ip firewall nat

add chain=dstnat protocol=tcp dst-port=81 action=dst-nat \
to-addresses=192.168.12.1 to-ports=81 comment="Untuk IP Cop" disabled=no

add chain=dstnat protocol=tcp dst-port=445 action=dst-nat \
to-addresses=192.168.12.1 to-ports=445 comment="Untuk HTTPS IPCOP" \
disabled=no

add chain=dstnat src-address=!192.168.12.0/24 protocol=tcp dst-port=80 \

action=dst-nat to-addresses=192.168.12.1 to-ports=878 comment="" disabled=no
add chain=dstnat src-address=!192.168.12.0/24 protocol=tcp dst-port=443 \
action=dst-nat to-addresses=192.168.12.1 to-ports=878 comment="" \

disabled=no
add chain=srcnat out-interface=Public action=masquerade comment="" disabled=no



nah terus ini yang paling penting, setting manggle:
Code:

/ ip firewall mangle

add chain=forward content="X-Cache: HIT" action=mark-connection \
new-connection-mark=squid con passthrough=yes comment="" disabled=no

add chain=forward connection-mark=squid con action=mark-packet \
new-packet-mark=squid pkt passthrough=no comment="" disabled=no

add chain=forward connection-mark=!squid con action=mark-connection \
new-connection-mark=all con passthrough=yes comment="" disabled=no

add chain=forward protocol=tcp src-port=80 connection-mark=all con \
action=mark-packet new-packet-mark=http pkt passthrough=no comment="" \
disabled=no

add chain=forward protocol=icmp connection-mark=all con action=mark-packet \
new-packet-mark=icmp pkt passthrough=no comment="" disabled=no

add chain=forward protocol=tcp dst-port=1973 connection-mark=all con \
action=mark-packet new-packet-mark=top pkt passthrough=no comment="" \
disabled=no

add chain=forward connection-mark=all con action=mark-packet \
new-packet-mark=test pkt passthrough=no comment="" disabled=no

terus queue :
Code:

/ queue simple

add name="Squid HIT" dst-address=0.0.0.0/0 interface=all parent=none \
packet-marks=squid pkt direction=both priority=8 \
queue=default-small/default-small limit-at=0/0 max-1imit=0/0 \
total-queue=default-small disabled=no

add name="Main Link" dst-address=0.0.0.0/0 interface=all parent=none \
direction=both priority=8 queue=default-small/default-small limit-at=0/0 \
max-1imit=35000/256000 total-queue=default-small disabled=no

add name="game tales of pirate" dst-address=0.0.0.0/0 interface=all \
parent=none packet-marks=top pkt direction=both priority=1 \
queue=default-small/default-small limit-at=0/0 max-1imit=0/0 \
total-queue=default-small disabled=no

add name="Ping queue" dst-address=0.0.0.0/0 interface=all parent=none \
packet-marks=icmp pkt direction=both priority=2 \
queue=default-small/default-small limit-at=0/0 max-1imit=0/0 \
total-queue=default-small disabled=no

add name="The other port queue" target-addresses=192.168.12.0/24 \
dst-address=0.0.0.0/0 interface=all parent=Main Link packet-marks=http pkt \
direction=both priority=8 queue=default-small/default-small \
1imit-at=5000/5000 max-1imit=50000/256000 total-queue=default-small \
disabled=no

add name="another port" target-addresses=192.168.10.0/24 dst-address=0.0.0.0/0 \
interface=all parent=Main Link packet-marks=test pkt direction=both \
priority=8 queue=default-small/default-small limit-at=0/0 \
max-1imit=0/256000 total-queue=default-small disabled=no

hasilnya:
pertama mencache:
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kedua hasil cachenya:

% K/ js XP-lite - Microsoft Virtual PC. 2007

DSE Linux - Microsoft Virtual PC 2007
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New Features

ini terinspirasi dari tutorial akange dan dari video yang aku coba tidak berhasil

NB: Maaf ya soalnya salah paste settingan NAT nya, harap maklum, masih newbie ni
tadi juga kelupaan. jadi nat-nya yang di tranparent port 80 dan port https 443

Selamat Mencoba ya



Beda Limit Siang dan Malam secara otomatis

Untuk Script Limit bandwith malam :

System > Scripts > New Script isikan data berikut :

Name : Limit Malam

Policy : Conteng Read, Policy dan Write

Source : /queue simple set userl limit-at=64000/128000 max-1imit=64000/128000 total-limit-at=128000 total-
max-limit=128000

System > Scheduler > New Schedule isikan data berikut :

Name : Malam

Start Date : (tgl mulai disesuaikan dengan tgl di mikrotik) jun/07/2007

Start Time : (waktu mulai disesuaikan kebutuhan) 19:00:00 (untuk jam 7 mlm)
Interval : 1d 00:00:00 (rolling per 1 hari)

On Event : Limit Malam

Untuk Script Limit bandwith siang :

1.System > Scripts > New Script isikan data berikut :

Name : Limit Siang

Policy : Conteng Read, Policy dan Write

Source : /queue simple set userl limit-at=32000/64000 max-limit=32000/64000 total-limit-at=64000 total-
max-limit=64000

2.System > Scheduler > New Schedule isikan data berikut :

Name : Siang

Start Date : (tgl mulai disesuaikan dengan tgl di mikrotik) jun/07/2007

Start Time : (waktu mulai disesuaikan kebutuhan) 07:00:00 (untuk jam 7 pagi)
Interval : 1d 00:00:00 (rolling per 1 hari)

On Event : Limit Siang

Langkah diatas otomatis akan memberikan limit siang 32k/64k mulai 7 pagi s/d jam 7 mlm sedangkan malam
hari 64k/128k mulai 7 mlm s/d jam 7 pagi. Setting bisa disesuaikan dengan kebutuhan, untuk MT versi 3
keatas silahkan disesuaikan dengan keadaan karena berbeda sedikit.

Kendalanya kalo pake scheduler, kalo pas waktunya mesin mikrotik mati (mati lampu misalnya), lewat deh
batasannya. Kalo di mikrotik v3.xx (di versi 2.xx sering bermasalah) ada cara utk menyiasati: Hanya
dibutuh 1 script, pada script, tambahkan pendeteksi waktu:

:Af ([/system clock get time] < [:totime 06:59:59]) do={

/queue simple set userl limit-at=64000/128000 max-limit=64000/128000 total-limit-at=128000 total-max-
limit=128000

} else {

:Af ([/system clock get time] < [:totime 19:00:00]) do={

/queue simple set userl limit-at=32000/64000 max-limit=32000/64000 total-limit-at=64000 total-max-
limit=64000

} else {

/queue simple set userl limit-at=64000/128000 max-limit=64000/128000 total-limit-at=128000 total-max-
limit=128000

h

h

2. Pada scheduler buat interval misalkan 30 menit, dengan begini walau mati lampu pada waktu yg
ditentukan, batasan malam/siang tetap terkontrol.

Script untuk block Conflicker Virus secara otomatis



Script ini dibuat untuk mendeteksi komputer di LAN yang terinfeksi virus Conflicker. Banyak cara lain yang
dipergunakan untuk mengatasi serangan virus ini, namun script ini bertujuan untuk mengidentifikasi komputer
yang terkena virus tanpa melakukan tindakan pencegahan/pembersihan.

Script ini dapat di copy pastekan langsung di script mikrotik melalui winbox dan dibuatkan dalam scheduler.
Karena keterbatasan huruf pada script hanya 4096 huruf, maka script ini hanya akan mem-block virus
Confliker varian A dan B.

Pada varian C, terdapat 50,000 domain lebih setiap hari sementara yang dipergunakan hanya 500. Dan
walaupun kita berhasil mengidentifikasi 500 domain tersebut, jumlah karakternya tetap akan melampaui 4096
karakter, sehingga tidak dapat dibuat dalam script ini.

Saat ini versi script lain sedang dibuat untuk memblok varian C. Untuk lengkapnya, silakan baca di sini :
http://bits.blogs.nytimes.com/2009/03/19/the-conficker-worm-april-fools-joke-or-unthinkable-disaster/ .

Analysis of Conficker.C is available here - http://mtc.sri.com/Conficker/addendumC/index.html

domain lists (originally sourced from http://blogs.technet.com/msrc/archive/2009/02/12/conficker-domain-
information.aspx) into daily lists as the mikrotik cannot import files above 4096 characters.

Komplet list silakan di download di sini : http://www.epicwinrar.com/conficker/domains.txt atau mirror
copies di http://www.epicwinrar.com/conficker/

The lists the script below uses are ones I've cut from the original domains list and broken up into day by day
sections, you're welcome to leave the script intact and download these lists with my consent. Please let me
know if this has helped you out, its good to know when my work is used elsewhere :-)

The lists I've created I'm still exporting one at a time, but will eventually go up until 06/30/2009

[edit] The Daily IP List
This script does the following:

- Checks todays date

- Downloads the matching domainlist file ($month-$day-$year.txt)

- Confirms the file downloaded contains data (is > 0)

- Removes any current address list entries for 'daily-conficker'

- Resolves and adds todays domains into address-list 'daily-conficker’

- Deletes the downloaded text file

Note that you could easily change the script to point to a copy of the lists hosted on a more local server.

script name: daily-conficker-list


http://wiki.mikrotik.com/index.php?title=Conficker-Virus-Blocking&action=edit&section=4
http://www.epicwinrar.com/conficker/
http://www.epicwinrar.com/conficker/domains.txt
http://blogs.technet.com/msrc/archive/2009/02/12/conficker-domain-information.aspx
http://blogs.technet.com/msrc/archive/2009/02/12/conficker-domain-information.aspx
http://mtc.sri.com/Conficker/addendumC/index.html
http://bits.blogs.nytimes.com/2009/03/19/the-conficker-worm-april-fools-joke-or-unthinkable-disaster/

:local date [/system clock get date]
:local month [:pick S$date 0 3]
:local day [:pick S$date 4 6]

:local year [:pick S$date 7 11]

#set month to numerical value

:if ([$month] = "jan") do={ :set month "01"
:1if ([Smonth] = "feb") do={ :set month "02"
:if ([$month] = "mar") do={ :set month "03"
:if ([$month] = "apr") do={ :set month "04"
:if ([$month] = "may") do={ :set month "05"

= "Jun") do={ :set month "06"

(
( ] )
( ] )
( ] )
( ] )
:if ([Smonth] )
([$Smonth] = "jul") do={ :set month "07"
( ] )
( ] )
( ] )
( ] )
( ] )

e e e e e e e e e e e

:if

:if ([$Smonth] = "aug") do={ :set month "08"
:if ([$month] = "sep") do={ :set month "09"
:1f ([Smonth] = "oct") do={ :set month "10"
:if ([Smonth] = "nov") do={ :set month "11"
:if ([Smonth] = "dec") do={ :set month "12"

#download current days domain list

/tool fetch address=www.epicwinrar.com host=www.epicwinrar.com mode=http src-
path="conficker/S$Smonth-$day-S$year.txt"

:log info "Download Complete"

:delay 2

#check to ensure todays file exists before deleting yesterdays list
:log info "Begining Address List Modification"
:if ( [/file get [/file find name="S$month-S$day-Syear.txt"] size] > 0 ) do={

/ip firewall address-list remove [/ip firewall address-list find list=daily-conficker]

:local content [/file get [/file find name="$month-$day-$Syear.txt"] contents] ;
:local contentLen [ :len S$content ] ;

:local lineEnd O;
:local line "";
:local lastEnd O;

:do |
:set lineEnd [:find S$content "\n" $lastEnd ] ;
:set line [:pick $content $lastEnd $lineEnd] ;
:set lastEnd ( $lineEnd + 1 ) ;

#resolve each new line and add to the address list daily-conficker. updated to list
domain as comment
:1if ( [:pick $1line 0 1] != "\n" ) do={
:local entry [:pick $line 0 ($lineEnd ) ]
:if ( [:len $entry ] > 0 ) do={
:local listip [:resolve "Sentry"]
:if ($listip != "failure" ) do={
:1f ((/ip firewall address-list find list=daily-conficker
address=$listip) = "") do={
/ip firewall address-list add list=daily-conficker address=S$listip
comment=S$entry
:log info "$listip"
} else={:1log info "duplicate IP Sentry"}

}
}
} while ($lineEnd < $contentLen)
}



:log info "Address List Modification Complete"
#cleaning up
/file remove "S$month-$day-S$Syear.txt"

Scheduler Entry (can be pasted into terminal)

/system scheduler
add comment="" disabled=no interval=1ld name=Conficker-daily on-event="/system script run
daily-conficker-1list" start-date=jan/01/1970 start-time=00:00:01

[edit] The Results

This gives you a list of the ip's that conficker will try to contact each day. What you actually use this for is up
to you, but in my case I've then created a simple rule that searches for http connection to those servers and
logs the src IP address for me.

/ip firewall filter
add action=add-src-to-address-1list address-list=conficker-infected address-list-
timeout=1d chain=forward comment="label conficker-infected" disabled=no dst-address-
list=\

daily-conficker dst-port=80 protocol=tcp

You could probably go one step futher and have the list of these emailed to you and deleted each day but I
don't have the time to go into that much detail here .. if you do however want that, feel free to leave a note on
the discussion page and I'll get around to it as soon as I can.


http://wiki.mikrotik.com/index.php?title=Conficker-Virus-Blocking&action=edit&section=5

VLAN di RB750 (Requested by bro Hakeem)
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Nantinya supaya sesama vlan id yg sama akan bisa ngobrol. Tapi jika dengan vlan id yg berbeda, mereka
ndak bisa saling ngobrol.
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TEST PING:
i
B Command Prompt - |0 x|

C:sDocuments and Settings“AdminXping 192.168.1.2
inging 192.168.1.2 with 32 hytes of data:

192 _168.1.2: bytes=32 time<ims TTL=128
192 _168.1.2: bytes=32 time=1ms TTL=128
192 _168.1.2: bytes=32 time=1ims TTL=128
Reply from 192.168.1.2: hytes=32 time<ims TTL=128

Ping statistics for 192.168.1.2:
Packets: Sent = 4, Received = 4, Lost = @ (Bx loss>,

Approximate round trip times in milli—seconds:
Minimum = Bms, Maximum = ims, Average = Hms

C:sDocuments and Settings“Admin>

SCRIPT:

/interface vlan

add arp=enabled comment="" disabled=no interface=ether5-trunk 12mtu=1520 mtu=1500 name=vlan10 use-
service-tag=no vlan-id=10

add arp=enabled comment="" disabled=no interface=ether5-trunk 12mtu=1520 mtu=1500 name=vlanl1 use-



service-tag=no vlan-id=11
add arp=enabled comment="" disabled=no interface=ether5-trunk 12mtu=1520 mtu=1500 name=vlan12 use-
service-tag=no vlan-id=12

/interface bridge

add admin-mac=00:00:00:00:00:00 ageing-time=5m arp=enabled auto-mac=yes comment="" disabled=no
forward-delay=15s [2mtu=1520 max-message-age=20s mtu=1500 name=bridge-vlan10 priority=0x8000
protocol-mode=none transmit-hold-count=6

add admin-mac=00:00:00:00:00:00 ageing-time=5m arp=enabled auto-mac=yes comment="" disabled=no
forward-delay=15s 2mtu=65535 max-message-age=20s mtu=1500 name=bridge-vlanl1 priority=0x8000
protocol-mode=none transmit-hold-count=6

add admin-mac=00:00:00:00:00:00 ageing-time=5m arp=enabled auto-mac=yes comment="" disabled=no
forward-delay=15s [2mtu=1520 max-message-age=20s mtu=1500 name=bridge-vlan12 priority=0x8000
protocol-mode=none transmit-hold-count=6

/interface bridge port

add bridge=bridge-vlan10 comment="" disabled=no edge=auto external-fdb=auto horizon=none
interface=ether2-vlan10 path-cost=10 point-to-point=auto priority=0x80

add bridge=bridge-vlan10 comment="" disabled=no edge=auto external-fdb=auto horizon=none
interface=vlan10 path-cost=10 point-to-point=auto priority=0x80

add bridge=bridge-vlan11 comment="" disabled=no edge=auto external-fdb=auto horizon=none
interface=ether3-vlan11 path-cost=10 point-to-point=auto priority=0x80

add bridge=bridge-vlan10 comment="" disabled=no edge=auto external-fdb=auto horizon=none
interface=vlan11 path-cost=10 point-to-point=auto priority=0x80

add bridge=bridge-vlan12 comment="" disabled=no edge=auto external-fdb=auto horizon=none
interface=ether4-vlan12 path-cost=10 point-to-point=auto priority=0x80

add bridge=bridge-vlan12 comment="" disabled=no edge=auto external-fdb=auto horizon=none
interface=vlan12 path-cost=10 point-to-point=auto priority=0x80

Jika ingin melakukan copy paste, mohon disesuaikan nama interfacenya.

Konfigurasi untuk kedua RB sama.



Contoh Implementasi PCQ

PCQ (Per Connection Queue) adalah jenis queue yang dapat digunakan untuk membagi atau membatasi
traffic untuk multi-users secara dinamis, dengan sedikit administrasi.

Pembagian Bandwidth Sama Rata Untuk Multi Users
Gunakan queue jenis PCQ bila kita ingin membagi bandwidth secara rata (dan mengatur max-limit) untuk

beberapa user. Kita akan memberikan contoh untuk pembagian limit bandwidth download sebesar 64 kbps
dan upload sebesar 32 kbps.

Public Network:
10.5.8.0,/24 - ”____,%
| 10.5.8.1
Interface: Public
MikroTik 1P Address: 10.5.8.104
————————— - — AT T T
Interface: Local
Local Netwaorl:
192.168.0.0,/24 it 1P Address: 192.168.0.254

=T
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gf" "{5‘;}‘:’ ,Jf:r_:.r'3:k Bk ‘:\a‘:\\‘:‘
ﬁ‘r’g
Warl:station Laptop

192.168.0.1 _— 192.168.0.3
Warl:station
192.168.0.2

Ada dua cara untuk melakukan ini : Menggunakan mangle dan queue tree atau Menggunakan Simple Queue

Dengan Mangle dan Queue Tree

1. Mark paket dengan mark-packet all :

Code:

/ip firewall mangle add chain=prerouting action=mark-packet new-packet-mark=all
passthrough=no

2. Tambahkan 2 PCQ Type, satu untuk download dan satunya lagi untuk upload. Dst-Address adalah
pengklasifikasian untuk traffic Download, sedang Src-Address adalah pengklasifikasian untuk traffic Upload :

Code:

/queue type add name="PCQ download" kind=pcqg pcg-rate=64000 pcg-classifier=dst-
address
/queue type add name="PCQ upload" kind=pcq pcg-rate=32000 pcg-classifier=src-address

3. Akhirnya, 2 buah rule queue ditambahkan, untuk download dan upload :



Code:

/queue tree add parent=global-in queue=PCQ download packet-mark=all
/queue tree add parent=global-out queue=PCQ upload packet-mark=all

Dengan Simple Queue

Jika anda tidak suka menggunakan mangle dan queue tree, anda dapat menggunakan satu rule queue seperti
dibawah ini :

Code:

/queue simple add queue=PCQ upload/PCQ download target-addresses=192.168.0.0/24

Sekedar tamabahn nih buat bro [a] yang nulis diatas, CMIIW yah ;-p

First of all kan marking packet yang buat up dulu nih :
/ip firewall mangle add chain=prerouting action=mark-packet new-packet-mark=up passthrough=no

terus buat marking yang download-an kita pake kaya gini :

/ip firewall mange add chain=forward action=mark-connection new-mark-connection=down-conn
passthrought=yes

/ip firewall mangle add chain=forward in-interface=Public mark-connection=down-conn action=mark-
packet new-packet-mark=down passthrough=no

jangan lupa chain di set forward, dan passthrought di set no untuk connection-mark dan di set yes untuk
packet-mark

setelah itu baru deh kita buat queque typenya :

/queue type add name="PCQ_download" kind=pcq pcq-rate=64000 pcq-classifier=dst-address
/queue type add name="PCQ_upload" kind=pcq pcq-rate=32000 pcq-classifier=src-address

ini kalo kita ingin membatasi up 32k dan down 64k, kalo kita pengen dia otomatis kaya yang bro ALOE
tanyain kita bisa masukin ajah pcq-rate=0 jadi nantinya dia akan langsung menyesuaikan bandwidth yang ada
dan pengguna yang ada di jaringan Local

selanjutnya tinggal bikin deh wuewue tree nya :
/queue tree add name=upload parent=global-in
/queue tree add name=download parent=Local

untuk upload kita menggunakan parent global-in karena kita ingin membatasi semua yang masuk menuju
router, sedangkan untuk download kita menggunakan parent Local, karena inilah interface yang menuju ke
jaringan lokal kita

selanjutnya tinggal bikin ajah anakan dari tree induk yang sudah kita buat diatas:
/queue tree add name=client-upload parent=upload queue=PCQ _upload packet-mark=up
/queue tree add name="download' parent=Local queue=PCQ_download packet-mark=down

Nah sekarang setiap client kita akan mendapatkan bw 32k/64k dan kalau kita menggunakan 0 pada saat
menset queue type bw akan otomatis terbagi s



Setting Bridge dan dial PPPoE dari Mikrotik
Sampai saat ini, masih banyak yang bertanya bagaimana cara setting bridge untuk modem ADSL (Speedy),
untuk memudahkan semuanya, berikut saya berikan tutorial dan gambar gambarnya:

Modem yang saya gunakan adalah merk Aztech, type DSL605SEU (modem gratisan dari telkom). Gambar
sengaja saya buat agak besar, biar jelas.

>Log In - Windows Internet [ S|
G@&d@ hittp;//192.168.1.1 /cgi-bin/webcm - &[4 | x [l sing P -

File Edit View Favorites Tools Help

i Favorites Jg,LDgl,\ f} [ IR ~ [ 1 v Pagev Safetyw Tookv @v

Aztech '

ey AWeb Manager

‘ rnet USB Combo Gateway

Log in Authentication

MODEL
DSL605EU

Done @ Intemet | Protected Mode: On 44 - | R100% ~

-- Connect ke IP modem

file Edit View Favorites JTools Help

¢ Favorites | (@ >Basic>Home [71

ey AWeb ' Manager

"[';giisnsgu Basic>Home

Connection Information Router Information

DSL uP System Uptime 925 hours 28 minutes

Downstream / 379/92 Model DSLGOSEU

Upstream (Kbps) Firmware Version 112.106.25

Please click here to go to guickstart page Build 003 I
Ethernet MAC : D4-70-
addrass 00:30:0A:D4.70:C7
DSL MAC address 00:30:0A'D4:70:C9
USB MAC address 00:30:0A:D4:70:C8
NAT Enabled
Firewall Enabled

Local Network Information

LAN IP Address 192.168.1.1

DHCP Disabled T
DHCP Range

Fthernat Connarred -

Done & Intemet | Protected Mede: On v B00% v



-- Halaman utama

a" >Basic>Home - Windows'

] http://192168.11/cqi-bin/webcm?getpage= %2Fusr2Fwww._safe3i2FhtmI%2Fdefs22Fstyle5362Fmenus¥i2Fmenu html&varstyle=styleS&varmail =

File Edit VMiew Favorites Tools Help

g Favorites | @ >Basic> Home f} [ ~ 2 @ v Pagev Sefetyr Took+ @+

Aztech —— |

gy AWeb Manager ADSL2/

MODEL .
DSL60SEU Basic>Home

Connection Information Router Information
DSL up System Uptime 925 hours 30 minutes
379/92 Model DSLEOSEU
i Firmware Version 113.106.2s
10 g0 10 guickstart page Build 0032 3
Ethernet MAC R TR
Sddress 00:30:0A'D4:70:C7

DSL MAC address 00:20:0A:D4:70:C9
USE MAC address 00:20:0A:D4:70:C8
NAT Enabled
Firewall Enabled

Local Network Information

LAN IP Address 19216811

DHCP Disabled T
DHCP Range -

Ftharnat Connartad =

Done @ Intermet | Protected Mode: On v B0% v

-- Gerakan kursor ke WAN, kemudian pilih "My Connection", kalau nggak ada, silahkan pilih "New

Connection"
/@ >Advanced>WAN>MyConnect

] hitp://192.1681.1/cgi-bin/webcm?getpage= 3:2Fusr%2Faww_safe%2Fhtml%2Fdefs3%2FstyleS h2Fmenus362 Fmenu.htmlBvarstyle=styleS&varmail

File Edit View Favorites Tools Help

Favorites | @ » Advanced: WAN:>MyConnection Setup ]

www.aztech.com

Advanced>WAN>MyConnection Setup

Bridged Connection

Connection

e MyConnection Type: Bridge - Shaﬂng:
. VLAN ID- [0 Priority Bits®

Bridge Settings PVC Settings
Encapsulation: (& LLC Q VC PVC:

Select LAN: LAN group1 = WPI

Auto PYC:[J

Done

-- Hanya perlu melakukan konfigurasi type "Bridge"

& Internet | Protected Mode: On v ®10% v



Selesai, konfigurasi modem hanya seperti itu saja.

Sekarang untuk konfigurasi Mikrotik.
Saya menggunakan RB411AR dengan OS 3.30

New Terminal
MetaROUTER
Make Supout it
Manual

-- Pilih menu PPP, kemudian pilih tanda "+", lalu pilih "PPPoE Client"

Intefface | PPPoE Ssrvers | Secrets  Profiss Active Corre

| Genersl | DOt | Sias | T |

[+=] [+l [rre sover || zr|| Nnes [T G
HName. o Type ZMTU Type: |[PPPoE Clent ] il
| LemT: | ]
Max MTU: [1480 %
Max MRU: [1480 ] |
| wRRU | v ’m‘[
Ihe'fm ethert =12 m!
Interface dimana UTP dari Sean [

Modam dipasang di Mikrotik

1item out of 3 (1 selected)

il

[36d 13:49:15 Memory/49.2 MiB CPU{3% (vl Hide Passwords B ()

Find

disabled rurning

-- Pada tab "General", masukkan nama yang diinginkan, kemudian pilih Interface yang akan digunakan

New Terminal
MetaROUTER
Make Supolt sif
Manual

Interiace | PPPoE Servers | Secrets | Profies | Active Conne

| Generl Dl [ Staus | Tt

[P sever | 1

[3-][=] [~][=]
Name

/ [Type L2 MTU

384 135311 Memory{49.2 MiB CPU{2%  [¥| Hide Passwords ()

El

Find

[ Dial On Demand

Exit v Add Default Routs
Use Peer DNS

- Alow
vl pap
[v| mschap1

chap
mschap?

T item out of 3 (1 selected)

[disabled running Status: connected

jelave

-- Pada tab "Dial Out", masukkan "User" dan "Password" Speedy, "Dial on Demand" dan "Use Peer DNS"



bisa dicentang jika ingin digunakan

- - 38d 13.47.53 Memory{49.2 MiB wuﬁﬁdeam N}

Queues N
Fies ieface | Bhemet | Eolf Tumel 1P Tumd | VLAN | VARP  Bandng |

Los [#-][=] [#][s] (=] [¥] Iy
Radus Name o Type [2mTu & R | Tx Pac... |Rx Pac... | T Drops | Rx Drops | T Emors |Rx Errors | [~
1 1] 0 0 [1] 0 ]

Tools r R #irether] Ethemet 1526 1917bps. Obps

R #oppposspeedy  PPPoE Client 1711bps Obps 1 [}] [i] [} [}] ()]
R @bwlanl Wireless (Atheros ARS.. 2304 220kbps  B2kbps 4 7 0 0 0 [}

Jitems

Selesai, jika sudah ada tanda "R" di depan PPPoE Client yang tadi kita buat, berarti PPPoE sudah tersambung
dan anda bisa cek IP Public di bagian IP - Addresses



The NEW LoadBalance!! More Powerfull -TESTED-

:: Tested on MikroTik 3.25 & WORKS WELL
TOO on 3.24 ::

Akhirnya setelah sekian lama, tidak membuat tutz menyumbangkan lagi tutz baru,sebenarnya masih ada 3-4

Mg fal
UL
tutorial lagi, tapi bertahap satu-satu dulu, dan semoga tutorial ini banyak membantu ~*

Seperti biasa, kutipan Akang berikut ini
Quote:

DILARANG COPY PASTE TANPA IZIN ATAU CREDIT KE
FORUMMIKROTIK

Akang banyak menjumpai blog-blog, yang mengambil Jimplak PLEK sama persis konfigurasi disini tanpa
CREDIT!! Tolong Hormati kami yang meluangkan waktu sharing konfigurasi SECARA GRATIS tanpa
dipungut biaya sepeserpun,berikanlah kami CREDIT jangan asal comot, di forum manapun termasuk kaskus
juga sangat membenci orang yang melakukan COPAS mentah-mentah tanpa memberikan "credit"

Ok,cukup sekilas infonya. Apa latar belakang muncul tutorial baru ini? alasannya, Akang ingin meningkatkan
performa dan lebih bertenaga, dan konsep kali ini berbeda dengan sebelumnya. Perbedaan yang mencolok
bagi Akang, dan sangat2 maknyusss sekali...

1. Akses video atau audio streaming menjadi 4x lebih cepat

2. Akses browsing juga sama menjadi berlipat-lipat lebih cepat

3. Stabil

Notes :

Selama Akang menggunakan konfigurasi ini, hotspot bisa berjalan lancar [kembali menggunakan UserMan,
thanks buat bro ch4rli3 atas info berharganya], YM juga mulus tanpa putus-putus, mIRC jalan lancar dan
mulus, semuanya pokoknya MULUS tanpa gangguan sedikitpun.

JIKA.... jika anda mengalami gangguan silahkan dipahami dan di-TELAAH dahulu

dimana yang salah jangan asal JEPLAK ﬂﬂ@

OK,let's go to the TKP!! ﬁ

Konfigurasi 5 Speedy PPPoE dan 1 Ethernet [Lokal]

Setting PPPoE Client, mencomot dari sini : http://www.forummikrotik.com/9474-post1.html

Code:


http://www.forummikrotik.com/9474-post1.html
http://www.forummikrotik.com/members/ch4rli3.html

/interface pppoe-client

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap?2 comment=""
dial-on-demand=no disabled=no interface=Speedy-1 max-mru=1480 max-mtu=1480 \
mrru=disabled name="PPPoE-1" user="******Qtelkom.net" password="**x"
profile=default \

service-name="" use-peer-dns=no user="***"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap?2 comment=""
dial-on-demand=no disabled=no interface=Speedy-2 max-mru=1480 max-mtu=1480 \
mrru=disabled name="PPPoE-2" user="******Qtelkom.net" password="***"
profile=default \

service-name="" use-peer-dns=no user="**x"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap?2 comment=""
dial-on-demand=no disabled=no interface=Speedy-3 max-mru=1480 max-mtu=1480 \
mrru=disabled name="PPPoE-3" user="******@dtelkom.net" password="***"
profile=default \

service-name="" use-peer-dns=no user="*x*x"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap?2 comment=""
dial-on-demand=no disabled=no interface=Speedy-4 max-mru=1480 max-mtu=1480 \
mrru=disabled name="PPPoE-4" user="******Q@telkom.net" password="**x"
profile=default \

—_nn

service-name= use-peer-dns=no user="*x**"

add ac-name="" add-default-route=no allow=pap,chap,mschapl,mschap?2 comment=""
dial-on-demand=no disabled=no interface=Speedy-5 max-mru=1480 max-mtu=1480 \
mrru=disabled name="PPPoE-5" user="******Qtelkom.net" password="**x"
profile=default \

service-name="" use-peer-dns=no user="***"

New Mangle LoadBalance!!
Code:

/ip firewall mangle

add action=mark-connection chain=input comment=\
"NEW Load Balance" connection-state=new \
disabled=no in-interface=Speedy-1 new-connection-mark=ADSL-1 \
passthrough=yes

add action=mark-connection chain=input comment="" connection-state=new \
disabled=no in-interface=Speedy-2 new-connection-mark=ADSL-2 \
passthrough=yes

add action=mark-connection chain=input comment="" connection-state=new \
disabled=no in-interface=Speedy-3 new-connection-mark=ADSL-3 \
passthrough=yes

add action=mark-connection chain=input comment="" connection-state=new \
disabled=no in-interface=Speedy-4 new-connection-mark=ADSL-4 \
passthrough=yes

add action=mark-connection chain=input comment="" connection-state=new \
disabled=no in-interface=Speedy-5 new-connection-mark=ADSL-5 \
passthrough=yes

add action=mark-routing chain=output comment="" connection-mark=ADSL-1 \
disabled=no new-routing-mark=jalur-1 passthrough=no

add action=mark-routing chain=output comment="" connection-mark=ADSL-2 \
disabled=no new-routing-mark=jalur-2 passthrough=no

add action=mark-routing chain=output comment="" connection-mark=ADSL-3 \
disabled=no new-routing-mark=jalur-3 passthrough=no



add

add

add

add

add

add

add

add

add

add

add

add

action=mark-routing chain=output comment="" connection-mark=ADSL-4 \
disabled=no new-routing-mark=jalur-4 passthrough=no
action=mark-routing chain=output comment="" connection-mark=ADSL-5 \
disabled=no new-routing-mark=jalur-5 passthrough=no

action=mark-connection chain=prerouting comment="" disabled=no \
dst-address-type=!local in-interface=Lokal new-connection-mark=\

ADSL-1 passthrough=yes per-connection-classifier=\
both-addresses-and-ports:5/0

action=mark-connection chain=prerouting comment="" disabled=no \
dst-address-type=!local in-interface=Lokal new-connection-mark=\

ADSL-2 passthrough=yes per-connection-classifier=\
both-addresses-and-ports:5/1

action=mark-connection chain=prerouting comment="" disabled=no \
dst-address-type=!local in-interface=Lokal new-connection-mark=\

ADSL-3 passthrough=yes per-connection-classifier=\
both-addresses-and-ports:5/2

action=mark-connection chain=prerouting comment="" disabled=no \
dst-address-type=!local in-interface=Lokal new-connection-mark=\

ADSL-4 passthrough=yes per-connection-classifier=\
both-addresses-and-ports:5/3

action=mark-connection chain=prerouting comment="" disabled=no \
dst-address-type=!local in-interface=Lokal new-connection-mark=\

ADSL-5 passthrough=yes per-connection-classifier=\
both-addresses-and-ports:5/4

action=mark-routing chain=prerouting comment="" connection-mark=ADSL-1 \
disabled=no in-interface=HotSpot new-routing-mark=jalur-1 passthrough=yes
action=mark-routing chain=prerouting comment="" connection-mark=ADSL-2 \
disabled=no in-interface=HotSpot new-routing-mark=jalur-2 passthrough=yes
action=mark-routing chain=prerouting comment="" connection-mark=ADSL-3 \
disabled=no in-interface=HotSpot new-routing-mark=jalur-3 passthrough=yes
action=mark-routing chain=prerouting comment="" connection-mark=ADSL-4 \
disabled=no in-interface=HotSpot new-routing-mark=jalur-4 passthrough=yes
action=mark-routing chain=prerouting comment="" connection-mark=ADSL-5 \

disabled=no in-interface=HotSpot new-routing-mark=jalur-5 passthrough=yes

Konfigurasi NAT

-- Ada 2 versi, silahkan pilih, suka-suka --

Code:

Versi ke-1

Code:

/ip
add
add
add
add
add

firewall nat
chain=srcnat
chain=srcnat
chain=srcnat
chain=srcnat
chain=srcnat

Versi ke-2

Code:

/ip

firewall nat

action=masquerade
action=masquerade
action=masquerade
action=masquerade
action=masquerade

out-interface=PPPoE-1
out-interface=PPPoE-2
out-interface=PPPoE-3
out-interface=PPPoE-4
out-interface=PPPoE-5

comment=""
comment=""
comment=""
comment=""
comment=""

disabled=no
disabled=no
disabled=no
disabled=no
disabled=no



add chain=srcnat action=masquerade src-address="IP Lokal anda"

Konfigurasi Route

Code:

/ip

route

add disabled=no distance=1
routing-mark=Jalur-1
add disabled=no distance=1
routing-mark=Jalur-2
add disabled=no distance=1
routing-mark=Jalur-3
disabled=no distance=1
routing-mark=Jalur-4
add disabled=no distance=1
routing-mark=Jalur-5

add

dst-address=0.0.

dst-address=0.0

dst-address=0.0

dst-address=0.0.

dst-address=0.

0.0/0
.0.0/0
.0.0/0
0.0/0

0.0.0/0

gateway=PPPoE-1 \
gateway=PPPoE-2 \
gateway=PPPoE-3 \
gateway=PPPoE-4 \

gateway=PPPoE-5 \

add comment="" disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-2
add comment="" disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-4
add comment="" disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-3
add comment="" disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-1
add comment="" disabled=no distance=1 dst-address=0.0.0.0/0 gateway=PPPoE-5
add comment="" disabled=no distance=2 dst-address=0.0.0.0/0 gateway=PPPoE-4
add comment="" disabled=no distance=3 dst-address=0.0.0.0/0 gateway=PPPoE-2

::: Screen Crrotttt :::

5 ptarge B (LN - inton 325 356 oo I

'0 O‘
Interfaces 8] Firewall
Wireless
i Filter Hules Na‘\T I'u'IangIe Sennce Portz  Connections Mdmss Lists  Layer? Protocols
Mesi | || - ¢ x EI T l:ll] F{esei Counters | l]l:l Reset Al Courrters
FPR i-# ﬂctlon . Cham ] Src ﬁddress Dst. A.ddress |Proto.... | Sre. Port IDst. Fort  |In.Inter..[Out. Int... |Bytes Packets
| NEW Load Balance
IP [ ﬂ S mar.. input whed 1 2298.7 KiB 17219
IPvE P 1 S mar... input -2 1324 3 KiB 7351
2 S mar... input .3 1424 4 KiB 8411
Routing I 3 #mar... input 4 1385.7 KiE 8435
System I 4 #mar... output 1207 8 KB 17 867
h #mar... output 5786 KB 7976
Queues ] A mar... output 706.8 KiB 8723
Files 7 #mar... output 22021 KiB 10579
2 S mar... prerouting 2751 MB 1645383
Log ) S mar... prerouting B .. 3384 MB 2111837
Radius | 10 A mar... prerouting 1 2357 MB 1834340
11 S mar... prerouting J82MB 2078552
Tt ll12  #mar.. preruting " 2731 MiB 1557 148
Mew Teminal |k S mar... prerouting | 4 3369 MB 2075649
| 14 S mar... prerouting e | 2342 MB 1757487
SRt ennls 15 #mar.. premuing - 168 MB 2042342
Make Supout rif . Load Balance
'IE X # mar... prerouting i 0B 0
Mapal | 17X & mar... prerouting 0B 0
Exit | 18X A mar... prerouting 0B 0
15 X # mar... prerouting 0 B 0
¥ #mar nremrtina n

Penyebaran bytes dan paket merata, diangka yang tidak sehslh Jauh hanya saja di Akang ada 4 line, jadi
default rote di 4, sehingga di mark=output jadi besar sendiri )



Gambar tes download dan streaming, menyusul lagi, blm ke warnet buat di ambilin screencrotnya m



FAQ - Terjemahan bebas dari Wiki Mikrotik
Sumber: http://wiki.mikrotik.com/wiki/MikroT...uestions - FA
Penerjemah: yosanpro

Thread ini hanya untuk mempermudah newbie membaca FAQ yang ada pada MikroTik, dengan tambahan
dari penerjemah dalam tanda --[ xxx ]--.

Tahap 1:

Apakah Mikrotik RouterOS itu?

* Apa yang dilakukan Mikrotik RouterOS?

- Mikrotik RouterOS adalah sistem operasi dan perangkat lunak yang mengubah Intel PC biasa atau Hardware
MikroTik RouterBOARD menjadi sebuah dedicated router

* Bolehkan saya mencoba fungsi-fungsi MikroTik RouterOS sebelum saya membeli lisensi?

- Ya, anda dapat mendownload instalasi dari situs MikroTik dan menginstall MikroTik router sendiri. Router
ini mempunyai fungsi-fungsi lengkap tanpa perlu lisensi untuk waktu berjalan total 24 jam. Cukup untuk
mencoba router selama 3 hari pada penggunaan 8 jam per hari, jika anda mematikan router pada akhir dari
jam ke 8 per hari.

* Dimana saya mendapatkan License Key?
- Buat sebuah akun pada situs MikroTik. Kartu kredit dapat digunakan untuk membayar. --[ Anda juga bisa
membeli lisensi pada pedagang yang dapat dipercaya di forum ini ]--

* Bisakah saya menggunakan router MikroTik untuk berhubungan dengan penyedia layanan lewat T1, T3,
atau koneksi kecepatan tinggi lainnya?

- Ya, anda dapat memasang bermacam-macam NIC yang didukung oleh MikroTik RouterOS dan
mendapatkan edge router, backbone router, firewall, bandwidth manager, VPN server, wireless access point,
Hotspot dan banyak lagi dalam satu box. Periksa daftar spesifikasi dan manual untuk interface yang
didukung!

* Seberapa cepat router akan berjalan?
- Sebuah Intel PC lebih cepat daripada hampir semua router propietary, dan ada banyak tenaga pemroses
bahkan dalam CPU 100MHz.

* Bagaimana perangkat lunak ini dibandingkan dengan menggunakan router Cisco?
- Anda dapat melakukan hampir semua yang dilakukan router propietary dengan hanya sebagian dari biaya
router semacam itu dan memiliki fleksibilitas dalam mengupgrade, kemudahan manajemen dan pemeliharaan.

* OS apa yang dibutuhkan untuk menginstall MikroTik RouterOS?

- Tidak perlu sistem operasi. MikroTik RouterOS dipaket dengan sistem operasi dan perangkat lunaknya
sendiri. OS yang digunakan berbasis kernel Linux dan sangat stabil. Hard drive anda akan dihapus seluruhnya
oleh proses instalasi. Tidak ada dukungan disk tambahan, Hanya satu PRIMARY MASTER HDD atau
flashdisk, kecuali untuk cache Web Proxy.

* Seberapa amankah router ini setelah di-setup?

- Akses ke router dilindungi oleh nama user dan password. User-user tambahan dapat ditambahkan ke router,
hak-hak tertentu dapat diatur untuk group user. Akses Remote ke router dapat dibatasi berdasar user, alamat
IP. Firewall filtering adalah cara termudah untuk melindungi router dan jaringan anda.


http://wiki.mikrotik.com/wiki/MikroTik_RouterOS_Frequently_Asked_Questions_-_FAQ

Akses Masuk dan Kata Kunci

* Apa nama user dan kata kunci (password) saat memasuki router untuk pertama kali?

- Nama user adalah 'admin’, dan tidak ada password (Tekan tombol 'Enter'). Anda dapat mengubah password
dengan perintah '/password'.

* Bagaimana saya dapat mengambil password yang hilang?
- Jika anda lupa password anda, tidak ada cara untuk mengambilnya kembali. Anda harus menginstall ulang
router.

* Setelah mati listrik router MikroTik tidak berjalan lagi

- Jika anda tidak mematikan router anda dengan wajar, sistem file belum di-unmount dengan benar. Saat awal
berjalan, RouterOS akan melakukan pemeriksaan sistem file. Tergantung dari ukuran HDD, ini bisa memakan
waktu beberapa menit. Jangan mengganggu pemeriksaan sistem file! ini dapat membuat instalasi anda tidak
dapat digunakan.

* Bagaimana saya dapat mengakses router jika interface LAN telah di-disable?
- Anda dapat mengakses router secara lokal (dengan monitor dan keyboard) maupun melalui konsol serial.

Tentang Lisensi

* Berapa banyak instalasi MikroTik RouterOS yang dicakup oleh satu lisensi?
- Lisensi adalah per instalasi RouterOS. Tiap router yang diinstall membutuhkan lisensi terpisah.

* Apakah lisensi bisa kadaluarsa?
- Lisensi tidak pernah kadaluarsa. Router berjalan selamanya. Namun, lisensi memiliki batasan upgrade, --
[ RouterOS hanya dapat di upgrade ke versi mayor yang sama dan 1 versi mayor diatasnya. |--

* Bagaimana saya menginstall ulang perangkat lunak MikroTik RouterOS tanpa kehilangan lisensi?

- Anda harus menggunakan CD, Floppy, atau prosedur Netlnstall dan menginstall MikroTik RouterOS pada
HDD dengan instalasi MikroTik RouterOS sebelumnya masih ada. Lisensi tersimpan dalam HDD. Jangan
menggunakan utility format atau partisi, ini akan menghapus key anda! Gunakan BIOS setting yang sama
(dengan waktu instalasi awal) untuk HDD anda!

* Dapatkah saya menggunakan lisensi MikroTik RouterOS saya pada hardware berbeda?

- Ya, anda dapat menggunakan hardware berbeda (motherboard, NIC), tetapi anda harus menggunakan HDD
yang sama. Lisensi tersimpan dalam HDD kecuali utility format atau fdisk digunakan. Tidak perlu
menginstall ulang sistem saat berganti ke hardware lain. Saat membayar lisensi, mohon perhatikan, bahwa ini
tidak dapat digunakan pada harddrive lain daripada yang digunakan untuk instalasi. Transfer lisensi ke hard
drive lain dikenai biaya 10$. Hubungi support untuk hal ini.

* Apa yang dilakukan, jika hard drive dengan MikroTik RouterOS saya rusak, dan saya harus menginstall
lagi?

- Jika anda telah membayar lisensi, anda harus menulis ke support[atjmikrotik.com dan menjelaskan
situasinya. Kami bisa meminta anda untuk mengirim hard drive yang rusak kepada kami sebagai bukti untuk
mendapatkan key pengganti. Jika anda mempunyai demo lisensi gratis, tidak ada penggantian key. Silahkan
mendapatkan demo lisensi lain, atau membeli lisensi pokok.

* Bagaimana saya memasukkan Software Key baru?
- Memasukkan lisensi dari Console/FTP:
-) Impor file yang disertakan dengan perintah '/system license import' (anda harus mengupload file ini ke FTP



server router)

- Memasukkan lisensi dengan Console/Telnet:

-) Gunakan copy/paste untuk memasukkan key ke dalam jendela Telnet (tidak peduli dalam submenu apapun).
Pastikan mengcopy seluruh key, termasuk baris"--BEGIN MIKROTIK SOFTWARE KEY--" dan "--END
MIKROTIK SOFTWARE KEY--"

- Memasukkan lisensi dari Winbox:

-) Gunakan menu 'system -> license' di Winbox untuk paste atau meng-impor key

* Saya telah salah mengetikkan software ID saat membeli Software Key. Bagaimana saya memperbaikinya?
- Pada Account Server pilih 'work with keys', kemudian pilih key yang salah ketik, dan pilih 'fix key'.

Tentang memasukkan key, selengkapnya di halaman ini

http://wiki.mikrotik.com/wiki/Entering_a_RouterOS_License_key
Informasi lainnya tentang License Key dapat ditemukan disini

http://wiki.mikrotik.com/wiki/All_about licenses

Instalasi

* Berapa besar HDD yang dapat saya gunakan untuk MikroTik RouterOS?
- MikroTik RouterOS mendukung disk lebih besar dari 8GB (biasanya hingga 120GB). Akan tetapi pastikan
BIOS dari motherboard router mampu mendukung disk besar ini.

* Dapatkah saya menjalankan MikroTik RouterOS dari sembarang hard drive di sistem saya?
-Ya

* Adakah dukungan untuk hard drive ganda di MikroTik RouterOS?
- Drive sekunder didukung untuk web cache. Dukungan ini telah ditambahkan di versi 2.8, versi yang lebih
lama tidak mendukung hard drive ganda.

* Mengapa CD instalasi berhenti pada titik tertentu dan tidak "berjalan terus"?
- CD instalasi tidak bekerja dengan benar pada beberapa motherboard. Coba booting ulang komputer dan
mulai instalasi lagi. Jika ini tidak membantu, coba gunakan hardware lain.

Upgrade

* Bagaimana saya menginstall paket-paket fitur tambahan?

- Anda harus menggunakan file-file paket (ekstensi .npk) dengan versi yang sama dengan paket sistem.
Gunakan perintah '/system package print' untuk melihat daftar paket-paket terinstall. Periksa sisa ruang pada
HDD router dengan perintah '/system resource print' sebelum meng-upload file-file paket. Pastikan anda
mempunyai paling tidak sisa ruang 2MB pada router setelah anda meng-upload file-file paket!

Upload file-file paket anda dengan ftp mode BINARY ke router dan panggil perintah '/system reboot' untuk
mematikan router dan booting ulang. Paket-paket tersebut diinstal (diupgrade) saat router akan dimatikan.
Anda dapat memantau proses instalasi dengan layar monitor terhubung ke router. Setelah reboot, paket-paket
terinstal akan terdaftar pada '/system package print'.

* Bagaimana saya mengupgrade?

- Untuk meng-upgrade software ini, anda harus mendownload file-file paket terbaru (*.npk) dari website kami
(paket 'system' ditambah paket yang anda butuhkan). Kemudian, upload paket-paket yang baru melalui FTP
dengan menggunakan mode transfer Binary.


http://wiki.mikrotik.com/wiki/All_about_licenses
http://wiki.mikrotik.com/wiki/Entering_a_RouterOS_License_key

* Saya menginstall paket fitur tambahan, tetapi interface yang bersangkutan tidak muncul pada daftar
'/interface print'.

- Anda harus mendapatkan (membeli) level lisensi yang dibutuhkan atau install paket NPK untuk interface ini
(contohnya paket 'wireless').

* Jika saya mengupgrade RouterOS, apakah konfigurasi saya akan hilang?

- Tidak, konfigurasi akan tetap tersimpan saat mengupgrade dalam satu tingkat versi. Saat mengupgrade
tingkatan versi (contohnya, v2.5 ke v2.6) anda mungkin kehilangan konfigurasi dari beberapa fitur yang
memiliki perubahan drastis. Misalnya saat mengupgrade dari v2.4, anda seharusnya mengupgrade ke versi
terakhir dari 2.4 dahulu.

* Berapa besar sisa ruang disk yang saya butuhkan saat mengupgrade ke versi lebih tinggi?

- Anda membutuhkan ruang untuk paket sistem dan paket-paket tambahan yang harus diupgrade. Setelah
meng-upload versi yang lebih baru ke router anda harus memiliki setidaknya sisa ruang disk 2MB. Jika tidak,
jangan mencoba mengupgrade! Buang paket-paket yang tidak perlu terlebih dahulu, dan kemudian upgrade
sisanya.

Downgrade (menurunkan versi)

* Bagaimana saya men-downgrade instalasi MikroTik RouterOS ke versi lebih lama?

- Anda dapat men-downgrade dengan menginstall ulang RouterOS dari media apapun. Lisensi software akan
tersimpan dalam HDD selama disk tidak di partisi ulang/format ulang. Konfigurasi dari router akan hilang
(Adalah mungkin untuk menyimpan konfigurasi lama, tetapi pilihan ini bisa memberi hasil yang tidak diduga
saat men-downgrade dan tidak direkomendasi menggunakannya).

Cara lain adalah dengan menggunakan perintah '/system downgrade'. Ini hanya bekerja jika anda men-
downgrade ke versi 2.7.20 dan tidak lebih rendah. Upload paket-paket lama ke router melalui FTP dan
gunakan perintah '/system downgrade'.

Pertanyaan Seputar TCP/IP

* Saya mempunyai dua NIC card di Router Mikrotik dan keduanya bekerja dengan normal. Saya bisa ping
kedua jaringan dari router tetapi tidak bisa ping dari satu jaringan melalui router ke jaringan lainnya dan
Internet. Saya tidak mengeset firewall.

- Ini adalah masalah yang umum, dimana anda tidak mengeset routing pada gateway Internet utama anda.
Karena anda telah menambah jaringan baru, anda perlu 'memberitahu' tentang jaringan tersebut pada gateway
utama anda (ISP anda). Sebuah route musti ditambahkan untuk jaringan baru anda. Alternatif lainnya, anda
dapat 'menyembunyikan' jaringan baru anda dengan 'masquerade' untuk dapat mengakses Internet. Harap
mempelajari Petunjuk Setup Dasar, dimana permasalahan dibahas dan solusi diberikan.

Berikut adalah contoh bagaimana memberi masquerade pada jaringan lokal pribadi anda:

Code:

[admin@MikroTik] ip firewall nat> add chain=srcnat action=masquerade out-
interface=Public
[admin@MikroTik] ip firewall nat> print
Flags: X - disabled, I - invalid, D - dynamic
0 chain=srcnat out-interface=Public action=masquerade

* Bagaimana saya bisa mengubah nomor port TCP untuk layanan telnet atau http, jika saya tidak ingin
menggunakan port 23 dan 80?
- Anda dapat mengubah port yang dialokasikan dalam '/ip service'



* Ketika saya menggunakan Alamat IP/mask dalam bentuk 10.1.1.17/24 untuk rule filter atau queue, tidak
dapat digunakan.
- Rule tersebut 'tidak dapat digunakan', karena rule tersebut tidak cocok dengan paket karena alamat/mask

yang salah. Bentuk yang benar seharusnya:
Code:

10.1.1.0/24 untuk alamat IP pada range 10.1.1.0-10.1.1.255, atau,
10.1.1.17/32 untuk satu alamat IP 10.1.1.17 saja.

* Saya ingin men-setup klien DHCP, tetapi tidak ada menu '/ip dhcp-client'.
- Fitur DHCP tidak tercakup dalam paket sistem. Anda harus menginstall paket DHCP. Upload ke router dan
boot ulang!

* Bisakah saya 'mengikat' IP ke alamat MAC melalui DHCP?

- Ya, anda dapat menambah lease static ke daftar lease DHCP server. Akan tetapi, DHCP secara default tidak
aman, dan lebih baik menggunakan PPPoE untuk otentikasi user dan pemberian alamat IP. Anda dapat
meminta user untuk log on dari alamat MAC yang terdaftar juga.

--[ Pertanyaan berikutnya pada wiki tidak diterjemahkan karena tidak relevan lagi dengan versi MikroTik
yang banyak dipakai di forum ]--

* Saya tidak dapat mengakses beberapa situs saat menggunakan PPPoE.

- Gunakan '/ip firewall mangle' untuk mengubah MSS (maximum segment size) ke nilai 40 byte lebih rendah
dibandingkan koneksi MTU anda. Misalnya, jika anda telah mengenkripsi PPPoE dengan MTU=1492, set
rule mangle sebagai berikut:

Code:

/ip firewall mangle
add chain=forward protocol=tcp tcp-flags=syn action=change-mss new-mss=1448

Pertanyaan seputar Manajemen Bandwidth

* Dapatkah saya menggunakan MikroTik sebagai bridge dan pengatur trafik dalam satu mesin?

- Ya. Anda dapat menggunakan semua fitur ekstensif manajemen queue. Atur queue ke interface dimana
trafik meninggalkan router, saat melalui router. Ini bukan interface bridge! Queue pada interface bridge hanya
meliputi trafik yang berasal dari router.

* Dapatkah saya membatasi bandwidth berdasarkan MAC address?
- Untuk download:
1. Beri connection-mark semua paket dari MAC tiap klien dengan nama berbeda untuk tiap klien dengan

action=passthrough
Code:

/ip firewall mangle add chain=prerouting src-mac-address=11:11:11:11:11:11 \
action=mark-connection new-connection-mark=hostll passthrough=yes

2. Tandai lagi paket ini dengan flow-mark (sekali lagi dengan flow-mark berbeda untuk tiap connection-
mark):
Code:

/ip firewall mangle add chain=prerouting connection-mark=hostll new-packet-
mark=hostll



3. Kita bisa menggunakan flow-mark ini di queue tree sekarang
Meskipus solusi ini berfungsi, namun dasarnya tidak sempurna karena paket pertama dari tiap koneksi tidak
akan terhitung.

- Untuk Upload:
Code:

[admin@AP] ip firewall mangle> add chain=prerouting src-mac-address=11:11:11:11:11:11
\

action=mark-packet new-packet-mark=upload

Pertanyaan Wireless
* Dapatkah saya mem-bridge interface wlan yang beroperasi di mode station?
- Tidak bisa

--[ Untuk MikroTik RouterOS V3.xx, anda bisa menggunakan mode station-pseudobridge |—

MODE RADIO :
alignment-only - this mode is used for positioning antennas (to get the best direction)

ap-bridge - the interface is operating as an Access Point

bridge - the interface is operating as a bridge. This mode acts like ap-bridge with the only difference being it
allows only one client

nstreme-dual-slave - the interface is used for nstreme-dual mode
station - the interface is operating as a wireless station (client)

station-pseudobridge - wireless station that can be put in bridge. MAC NAT is performed on all traffic sent
over the wireless interface, so that it look like coming from the station's MAC address regardless of the actual
sender (the standard does not allow station to send packets with different MAC address from its own).
Reverse translation (when replies arrive from the AP to the pseudobridge station) is based on the ARP table.
Non-IP protocols are being sent to the default MAC address (the last MAC address, which the station has
received a non-IP packet from). That means that if there is more than one client that uses non-IP protocols (for
example, PPPoE) behind the station, none of them will be able to work correctly

station-pseudobridge-clone - similar to the station-pseudobridge, but the station will clone MAC address of a
particular device (set in the station-bridge-clone-mac property), i.e. it will change itsown address to the one of
a different device. In case no address is set in the station-bridge-clone-mac property, the station postpones
connecting to an AP until some packet, with the source MAC address different from any of the router itself,
needs to be transmitted over that interface. It then connects to an AP with the MAC address of the device that
have sent that packet

station-wds - the interface is working as a station, but can communicate with a WDS peer

wds-slave - the interface is working as it would work in ap-bridge mode, but it adapts to its WDS peer's
frequency if it is changed

NAT ( Network Address Translation)

Aktivitas
Network Address Translation (NAT) adalah sebuah router yang menggantikan fasilitas sumber dan (atau)



alamat IP tujuan dari paket IP karena melewati jalur router. Hal ini paling sering digunakan untuk
mengaktifkan beberapa host di jaringan pribadi untuk mengakses internet dengan menggunakan satu alamat
IP publik.

Spesifikasi

Paket yang diperlukan: sistem

Lisensi yang diperlukan: levell (jumlah terbatas pada aturan 1), Level3
Standar dan teknologi: IP, RFC1631, RFC2663

Penggunaan hardware: increase with the count of rules

NAT ada 2 jenis yaitu:

1. Sumber(source) NAT atau srenat. Jenis NAT dilakukan pada paket yang berasal dari natted jaringan.
Router A NAT akan mengganti sumber alamat IP dari sebuah paket dengan alamat IP baru publik karena
perjalanan melalui router. A setiap operasi diterapkan ke paket balasan dalam arah lainnya.

2. Tujuan(destination) NAT atau dstnat. Jenis ini dilakukan pada paket yang ditujukan ke natted jaringan.
Hal ini umumnya digunakan untuk membuat host di jaringan pribadi untuk dapat diakses dari Internet. router
A NAT melakukan dstnat menggantikan alamat IP tujuan dari sebuah paket IP karena perjalanan melalui
router terhadap jaringan pribadi.

NAT Drawbacks(menarik mundur)

Host di balik NAT- enabled router tidak benar end-to-end connectivity. Ada beberapa protokol internet
mungkin tidak bekerja dengan skenario NAT. Pelayanan yang membutuhkan inisiasi dari koneksi TCP dari
dalam atau luar jaringan status protokol seperti UDP, dapat terganggu. Terlebih lagi, beberapa protokol yang
tetap bertentangan dengan NAT,

Redirect dan Masquerade

Redirect dan masquerade adalah bentuk khusus tujuan NAT dan sumber NAT, masing-masing. Redirect
adalah diutamakan dengan ke tujuan NAT biasa dengan cara yang sama seperti yang masquerade diutamakan
ke sumber masquerade NAT adalah bentuk khusus sumber NAT tanpa perlu menentukan ke alamat - alamat
keluar antarmuka yang digunakan secara otomatis. Yang sama adalah redirect - ia adalah satu bentuk tujuan
NAT ke mana-alamat yang tidak digunakan - masuk antarmuka digunakan sebagai ganti alamat. Perlu
diketahui bahwa to-port adalah makna penuh untuk redirect aturan — ini adalah port layanan pada router yag
akan menangani permintaannya (contoh:webproxy)

Ketika paketnya adalah dst-natted (tidak perduli - action=nat atau action=redirect), dst alamat berubah.
Informasi tentang terjemahan alamat (termasuk alamat asli dst) disimpan dalam tabel router internal.
Transparan proxy web bekerja pada router (bila permintaan mendapatkan web redirect ke port proxy pada
router) dapat mengakses informasi ini dari table internal dan mendapatkan alamat web server dari alamat IP
header (dst karena alamat IP dari paket yang sebelumnya adalah alamat web server telah berubah ke alamat
server proxy). Mulai dari HTTP/1.1 ada khusus di header permintaan HTTP yang berisi alamat web server,
jadi server proxy dapat menggunakannya, dst, bukan alamat IP paket, jika tidak ada semacam header (HTTP
versi lama pada klien), proxy server dapat tidak menentukan alamat web server dan karena itu tidak dapat
bekerja.

Ini berarti, adalah mustahil untuk benar transparan reditrect dari lalu lintas HTTP ke beberapa router lainnya
box transparan-proxy. Hanya dengan cara yang benar adalah dengan menambahkan transparan proxy di router
itu sendiri, dan konfigurasikan agar Anda "real" proxy adalah orang parent-proxy. Dalam situasi ini Anda
"real" proxy tidak harus transparan lagi, sebagai proxy pada router akan transparan dan akan meneruskan
permintaan proxy-style (menurut standar; permintaan ini mencakup semua informasi yang diperlukan tentang



web server) to "real" proxy.

Keterangan Properti

action (accept | add-dst-to-address-list | add-src-to-address-list | dst-nat | jump | log | masquerade |
netmap | passthrough | redirect | return | same | src-nat; default: accept) - untuk melakukan tindakan jika
paket sesuai dengan aturan

* accept - menerima paket. Tidak ada tindakan yang diambil, yaitu paket yang lulus dan tidak lagi melalui
aturan-aturan yang diterapkan

* add-dst-to-address-list - menambahkan tujuan dari sebuah alamat IP paket ke alamat yang ditentukan daftar
oleh daftar alamat-parameter

* add-src-to-address-list - menambahkan sumber alamat IP dari sebuah paket ke alamat yang ditentukan oleh
daftar daftar alamat-parameter

* dst-nat - menggantikan alamat tujuan dari sebuah paket ke IP ditentukan oleh nilai-nilai to-address dan
parameter ke-port

* jump - melompat ke rantai yang ditentukan oleh nilai yang melompat-sasaran parameter

* log - masing-masing sesuai dengan tindakan ini akan menambah sebuah pesan masuk ke sistem

* masquerade - menggantikan sumber alamat IP secara otomatis ke salah satu paket ditentukan oleh fasilitas
routing alamat IP

* netmap - membuat statis 1:1 pemetaan sekumpulan alamat IP yang lain. Sering digunakan untuk
mendistribusikan publik host ke alamat IP pribadi pada jaringan

* passthrough - mengabaikan aturan ini pergi ke yang berikutnya atau berlanjut ke rules yg berada
dibawahnya

* redirect - tujuan menggantikan alamat IP dari sebuah paket ke salah satu router lokal alamat

* return - melewati kontrol kembali ke tempat dari rantai melompat terjadi

* same - memberikan tertentu klien yang sama sumber / tujuan dari alamat IP yang disediakan untuk berbagai
masing-masing sambungan. Hal ini paling sering digunakan untuk layanan yang mengharapkan klien alamat
yang sama untuk beberapa sambungan dari klien yang sama

* src-nat - menggantikan sumber alamat IP dari sebuah paket ke ditentukan oleh nilai-nilai ke-alamat dan
parameter ke-port

addres-list (name) - menetapkan nama untuk mengumpulkan daftar alamat alamat IP dari aturan yang action
= add-dst-to-address-list atau action = add-src-to-address-list tindakan. Daftar alamat inikemudian digunakan
untuk paket yang cocok

address-list-timeout (time; standar: 00:00:00) - interval waktu setelah alamat yang akan

dihapus dari daftar alamat-alamat yang ditentukan oleh daftar parameter. Digunakan bersama-sama dengan
tambah-dst-to-address-list-src atau menambahkan ke daftar alamat-tindakan

* 00:00:00 - meninggalkan alamat di daftar alamat selamanya

chain (dstnat | srcnatname) - menentukan rantai untuk meletakkan aturan tertentu ke dalam. Karena lalu lintas
yang berbeda dimasukan melalui berbagai rantai, selalu berhati-hati dalam memilih yang tepat untuk rantai
baru aturan. Jika input tidak sesuai dengan nama yang sudah ditetapkan rantai, rantai baru akan dibuat

* dstnat - aturan yang ditempatkan di rantai ini diterapkan sebelum routing. Aturan-aturan yang menggantikan
tujuan alamat IP paket harus ditempatkan di sana

* srcnat - aturan yang ditempatkan di rantai ini akan diterapkan setelah routing. Aturan-aturan yang
menggantikan sumber alamat IP paket harus ditempatkan di sana,

comment (teks) - Berikan komentar untuk memerintah. Komentar dapat digunakan untuk mengidentifikasi
bentuk peraturan skrip



connection-byte (integerinteger) - sesuai paket yang diberikan hanya jika jumlah byte telah ditransfer melalui
sambungan tertentu

* () - berarti infinity, exempli Gratia: sambungan-byte = 2000000-0 berarti jika sesuai aturan

lebih dari 2MB yang ditransfer melalui sambungan relevan

connection-limit (integernetmask) - membatasi jumlah koneksi per alamat atau alamat blok (cocok jika
ditentukan jumlah sambungan telah ditetapkan)

connection-mark (name) - sesuai paket ditandai melalui fasilitas ngoyakkan dengan sambungan
menandai

connection-type (ftp | GRE | h323 | irc | mms | PPTP | quake3 | TFTP) - sesuai dari paket-paket yang terkait
sambungan berdasarkan informasi dari pelacakan koneksi penolongpun. A relevan sambungan penolong harus
diaktifkan di / ip firewall service-port

conten (teks) - teks harus berisi paket agar sesuai dengan aturan
dscp (integer: 0 .. 63) —-DSCP (ex-KL) IP kepala bidang nilai

dst-address (alamat IP addressnetmaskIP addressIP) - menentukan rentang alamat IP adalah paket yg
diperuntukkan untuk. Perlu diketahui bahwa konsol mengkonversi memasukkan alamat / netmask nilai
jaringan ke alamat yang valid,

i.e.: 1.1.1.1/24 dikonvert ke 1.1.1.0/24

dst-address-list (name) - sesuai alamat tujuan dari paket yang ditetapkan pengguna terhadap daftar alamat
dst-address-type (unicast | lokal | broadcast | multicast) - sesuai tujuan alamat jenis IP paket, salah satu:

* unicast - alamat IP yang digunakan untuk satu titik ke titik lainnya transmisi. Hanya ada satu

satu pengirim dan penerima dalam hal ini

* local - sesuai alamat yang ditugaskan ke router dari interface

* broadcast - TP paket akan dikirim dari satu titik ke semua titik dalam IP subnetwork

 multicast - jenis alamat [P yang bertanggung jawab untuk transmisi atau lebih dari satu poin ke satu set
lainnya

dst-limit (integertimeintegerdst-address | dst-port | src-addresstime) - membatasi paket per detik

(pps) menilai pada tujuan per IP atau per port tujuan dasar. Yang bertentangan dengan batas cocok, setiap
alamat IP tujuan / tujuan pelabuhan itu sendiri batas. Pilihannya adalah sebagai berikut (dalam urutan
tampilan):

* count - maksimum rata-rata harga paket, diukur dalam paket per detik (pps), kecuali jika diikuti oleh waktu
opsi

* time - menentukan interval waktu yang lebih dari paket menilai diukur

* burst - jumlah paket yang cocok dengan yang di burst

» modus - yang penggolong (-s) menilai paket untuk membatasi

* expire - Interval setelah menentukan alamat IP yang direkam / port akan dihapus

dst-port (integer: 0 .. 65535integer: 0 .. 65535) - tujuan nomor port atau range
fragmen (ya | tidak) - apakah paket adalah fragmen dari sebuah paket IP. Memulai paket (i.e., pertama

fragmen) tidak dihitung. Catatan yang sambungan pelacakan diaktifkan, tidak akan ada fragmen karena sistem
akan secara otomatis assembles setiap paket



hotspot (multiple choice: auth | from-client | http | lokal dst | to-client) - cocok paket diterima

dari klien terhadap berbagai kondisi Hotspot. Semua nilai-nilai dapat negated

* auth - benar, jika paket yang berasal dari authenticted HotSpotclient

* from-client - benar, jika paket yang datang dari klien Hotspot

* http - benar, jika Hotspot klien mengirimkan sebuah paket ke alamat dan port sebelumnya terdeteksi sebagai
server proxy (proxy teknik Universal) atau jika tujuan port 80 dan transparan

proxying diaktifkan bagi klien

* local-dst - benar, jika paket memiliki tujuan lokal alamat IP

* to-client - benar, jika paket yang akan dikirim ke klien

ICMP-option (integerinteger) - cocok ICMP Jenis: Kode bidang

in-bridge-port (name) - interface sebenarnya paket telah dimasukkan melalui router (jika Bridged, ini
kekayaan sesuai dengan sebenarnya jembatan pelabuhan, sedangkan di-interface jembatan itu sendiri)

in-interface (nama) - antarmuka paket yang telah dimasukkan melalui router (jika antarmuka adalah Bridged,
maka akan muncul paket yang akan datang dari jembatan antarmuka sendiri)

ingress-priority (integer: 0 .. 63) - masuk (diterima) prioritas paket, jika diatur (0 lainnya).
Prioritas mungkin berasal dari salah satu atau VLAN WMM prioritas

IPv4-option (any | loose-source-routing | no-record-route | no-router-alert | no-source-routing |
no-timestamp | none | record-route | router-alert | strict-source-routing | timestamp) - match ipv4

header option

* any - paket cocok dengan setidaknya salah satu pilihan IPv4

* loose-source-routing - paket cocok dengan sumber loose routing pilihan. Pilihan ini digunakan untuk rute
internet datagram berdasarkan informasi yang diberikan oleh sumber

* no- record-route - tidak cocok dengan paket dengan catatan rute pilihan. Pilihan ini digunakan untuk rute
yang internet datagram berdasarkan informasi yang diberikan oleh sumber

* no-router-alert- tidak cocok dengan paket router mengubah pilihan

* no-source-routing - tidak cocok dengan paket sumber routing pilihan

* no- timestamp - tidak cocok dengan paket waktu opsi

* record-route - paket cocok dengan catatan rute pilihan

* router-alert - paket cocok dengan router mengubah pilihan

* strict-source-routing - paket cocok dengan ketat sumber routing pilihan

* timestamp sesuai dengan paket

jump-target (dstnat | srcnatname) - nama target untuk melompat ke rantai, jika action= jump

layer7-protokol (name) - Layer 7 menyaring nama sebagaimana ditetapkan dalam / ip firewall layer7-
protokol menu. Perhatian: ini matcher kebutuhan daya tinggi computer

limit (integertimeinteger) - membatasi paket cocok untuk menilai suatu batas. Berguna untuk mengurangi
jumlah dari log pesan

* count - maksimum rata-rata harga paket, diukur dalam paket per detik (pps), kecuali jika diikuti oleh waktu
opsi

* time - menentukan interval waktu yang lebih dari paket menilai diukur

* burst - jumlah paket yang cocok dengan yang di burst



log-prefix (teks) - semua pesan log akan ditulis ke berisi awalan ditentukan di sini. Digunakan dalam
bersama-sama dengan action =log

nth (integerinteger: 0 .. 15integer) - cocok Nth paket tertentu yang diterima oleh aturan. Satu dari 16 counter
tersedia dapat digunakan untuk menghitung paket-paket

* every - cocok setiap tanggal 1 setiap paket. Misalnya, jika setiap = 1 maka setiap aturan yang cocok 2. paket
* counter - menentukan yang digunakan. A counter akan menambahkan setiap kali berisi aturan nth cocok
cocok

* packet - cocok diberikan pada paket nomor. Nilai dengan jelas alasan harus antara 0

dan setiap. Jika opsi ini digunakan untuk suatu counter, maka harus ada sekurang-kurangnya setiap 1
peraturan dengan opsi ini, yang meliputi semua nilai antara 0 dan setiap inclusively.

out-bridge-port (name) - antarmuka yang sebenarnya adalah paket meninggalkan router melalui (jika
Bridged, ini kekayaan sesuai dengan sebenarnya jembatan pelabuhan, sementara out-interface - jembatan itu
sendiri)

out-interface (name) - interface adalah paket meninggalkan router melalui (jika antarmuka adalah Bridged,
maka paket akan muncul untuk meninggalkan jembatan melalui antarmuka sendiri)

paket-mark (teks) - sesuai paket ditandai melalui fasilitas ngoyakkan dengan paket tandai paket-size (integer:
0 .. 65535integer: 0 .. 65535) - sesuai paket yang ditentukan atau ukuran berbagai ukuran dalam byte

* min - menetapkan batas yang lebih rendah dari berbagai ukuran atau berdasarkan nilai

» max - menetapkan batas atas dari berbagai ukuran

port (port) - jika ada yang cocok (sumber atau tujuan) port ditentukan sesuai dengan daftar port atau port
rentang (dicatat bahwa protokol harus masih dapat dipilih, seperti biasa untuk src dan dst-port-port matchers)
Protocol (ddp | EGP | encap | ggp | GRE | hmp | ICMP | idrp-cmtp | igmp | ipencap | ipip | ipsec-ah | ipsec-esp |
iso-tp4 | ospf | pup | rdp | rspf | st | tcp | udp | vitp | xns-IDP | xtpinteger) - cocok protokol IP tertentu
ditentukan oleh protokol nama atau nomor. Anda harus menetapkan pengaturan ini jika Anda ingin
menentukan port

PSD (integertimeintegerinteger) - berupaya untuk mendeteksi dan UDP TCP scans. Hal ini disarankan untuk
menetapkan

menurunkan berat ke pelabuhan dengan angka tinggi untuk mengurangi frekuensi palsu positif, seperti dari
pasif mode FTP transfer

» WeightThreshold - total berat terbaru TCP / UDP paket dengan tujuan pelabuhan

yang berasal dari host yang sama untuk diperlakukan sebagai port scan urutan

* DelayThreshold - menunda untuk paket dengan tujuan yang berbeda yang datang dari pelabuhan yang sama
tuan rumah harus dirawat sebaik mungkin port scan subsequence

» LowPortWeight - berat yang paket dengan privilege (<= 1024) tujuan pelabuhan

* HighPortWeight - berat paket dengan non-priviliged tujuan pelabuhan

random (integer) - sesuai dengan paket yang diberikan secara acak propability
routing-mark (name) - sesuai paket ditandai dengan merusak fasilitas routing mark

same-not-by-dst (yes | no) - untuk menentukan apakah account atau tidak untuk mencapai tujuan IP alamat
yang baru ketika memilih sumber alamat IP untuk paket cocok dengan aturan oleh ation= sama

src-address (alamat [P addressnetmaskIP addressIP) - menentukan rentang alamat IP adalah paket berasal



dari. Perlu diketahui bahwa konsol mengkonversi memasukkan alamat / netmask nilai yang valid untuk
jaringan alamat, yaitu: 1.1.1.1/24 dikonvert ke 1.1.1.0/24

src-address-list (nama) - sesuai alamat sumber dari paket terhadap pengguna ditetapkan daftar alamat

src-address-type (unicast | lokal | broadcast | multicast) - sesuai jenis sumber alamat IP

paket, salah satu:

* unicast - alamat IP yang digunakan untuk satu titik ke titik lainnya transmisi. Hanya ada satu

satu pengirim dan penerima dalam hal ini

* local - sesuai alamat yang ditugaskan ke router dari interface

* broadcast - TP paket akan dikirim dari satu titik ke semua titik dalam IP subnetwork

 multicast - jenis alamat IP yang bertanggung jawab untuk transmisi atau lebih dari satu poin ke satu set
lainnya Registred lainnya merek dagang dan merek dagang yang disebutkan di sini adalah properti dari
masing-masing pemilik.

* src-mac-address (MAC address) - sumber alamat MAC src-port (integer: 0 .. 65535integer: 0 .. 65535) -
Nomor port sumber atau jangkauan

* tcp-MSS (integer: 0 .. 65.535) - TCP MSS sesuai nilai IP paket

* time (timetime sat | Jumat | thu | Rabu | Selasa | Senin | Minggu) - memungkinkan untuk membuat penyaring
berdasarkan paket ' tiba waktu dan tanggal, atau untuk paket lokal yang dihasilkan, waktu dan tanggal
keberangkatan

* to-address (alamat addressIP; default: 0.0.0.0) - alamat atau kisaran alamat untuk menggantikan asli alamat
IP dari sebuah paket dengan

* to-port (integer: 0 .. 65535integer: 0 .. 65535) - port atau jangkauan port untuk menggantikan port asli
dengan sebuah IP bersama paket

NTP Server

Setiap kali mikrotik RB kita reboot, maka jam dan tanggalnya pasti berubah lagi menjadi tanggal dan jam
yang sudah lampau di tahun 1980-an. Nah, untuk menghindari hal itu terjadi, kita bisa memasang NTP-client
service dengan melakukan hal ini :

Masuk ke mikrotik melalui winbox, pilih system - ntp-client - beri tanda cawang pada enable dan pilih
UNICAST. Kemudian masukkan salah satu IP NTP server dibawah ini : (pilih yang bisa diakses saja)
203.160.128.6

203.160.128.2

202.162.32.12

210.188.204.210

207.46.197.32

122.200.151.43

Pastikan port 123 dalam kondisi TIDAK TERBLOKIR untuk dapat menggunakan service NTP ini.

CREATE DOTA DI MIKROTIK
Pakai script



Untuk settingannya aja

pake script aja di >>> system >>> Script
nanti klik + Kasih nama Dota atau apalah terserah
nanti di kolom source nya kasih script ini

Quote:

{

:local ipnya

:set ipnya "'192.168.x."

:local iprouternya

:set iprouternya 62

:local publicnya

:set publicnya "123.456.xx.xx"

:local portnya

:set portnya 6201

:local startipnya

:set startipnya 201

:local endipnya

:set endipnya 220

:for i from=$startipnya to=$endipnya do={

/ip firewall nat add chain=srcnat src-address=($ipnya . "0/24") dst-address=($ipnya . $i) protocol=tcp dst-
port=($portnya) action=src-nat to-addresses=($ipnya . $iprouternya) to-ports=0-65535 comment="$portnya"
/ip firewall nat add chain=dstnat dst-address=($publicnya) protocol=tcp dst-port=($portnya) action=dst-nat to-
addresses=($ipnya . $i) to-ports=$portnya

:set portnya ($portnya + 1)}

}

jangan lupa local ip nya di sett sama ip public nya... tu yang di bold

terus ok

kalo udah selesai tinggal di RUN aja..

nanti liat di NAT nya.. ada 6201 sampai 620xx itu portnya

dan jangan lupa juga di Dst.Address nya di ganti dengan ip perkompi biar bisa creat dota... terus port yang ada
di NAT masukin ke game dotanya..
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